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- AVANT-PROPOS DE XAVIER BETTEL, PREMIER MINISTRE,
MINISTRE DES COMMUNICATIONS ET DES MEDIAS -

Y .

La stratégie nationale en mati¢re de cyber-
sécurité pour la période allant jusqu’a 2025
présente les orientations qui se trouvent a la
base des projets que le Gouvernement entend
mettre en ceuvre pour sécuriser le cyberespace
a tous les niveaux. Elle accompagne la trans-
formation numérique qui caractérise notre
économie et notre société.

Nous vivons des temps exceptionnels a plus
d’un titre. Nous assistons au déploiement a
large échelle de nouvelles technologies comme
la cinquiéme génération de réseaux mobiles
ou de nouvelles applications en matiére d’in-
telligence artificielle. Les infrastructures
numériques existantes au Luxembourg, en
Europe et dans le monde ont été consolidées,
permettant une plus grande connectivité pour
plus de personnes avec des gains de fiabilité
et de disponibilité indéniables, méme si beau-
coup reste a faire pour assurer que personne
ne sera laissée pour compte dans cette révo-
lution numérique. En méme temps, des cyber-
criminels et d’autres acteurs de la menace
profitent de ces changements et font recours
aux nouveaux développements pour augmen-
ter les tentatives d’intrusion, de sabotage ou
de vols en ligne.

Prenant appui sur I'expérience acquise dans
le contexte de la troisieme stratégie adoptée
en avril 2018 et soucieux de tenir compte
des nombreuses facettes de la cybersécurité,
la nouvelle stratégie a été élaborée par un
groupe de travail pluridisciplinaire réunissant,
sous la présidence du Haut-Commissariat a
la Protection nationale, des représentants du

I~

Ministére des affaires étrangéres et euro-
péennes, du Ministére de I'’Economie, du GIE
SECURITYMADEIN.LU, du Service des médias,
des communications et du numérique, du
Service de renseignement de I’Etat, de I'Ins-
titut luxembourgeois de régulation, de la
Direction de la Défense, du Centre des tech-
nologies de l'information de I’Etat, du CERT
gouvernemental et de ’Agence nationale de la
sécurité des systémes d’information.

La stratégie en matiere de cybersécurité a pour
finalité de permettre a tous les acteurs de par-
ticiper pleinement & une société numérique
et d’accéder aux nouvelles technologies dans
un environnement sécurisé. Les mesures qui
seront mises en ceuvre dans ce contexte visent
ainsi a assurer d’abord la prise de conscience
des internautes et a renforcer leur confiance
dans le monde numérique. Elles consistent
ensuite a consolider et a renforcer la sécurité
et la résilience des réseaux et infrastructures
numériques. La stratégie cherche enfin a tenir
compte de la cybersécurité comme facteur
d’attractivité économique et a accompagner
la stratégie de dynamisation qui caractérise
le secteur du numérique en vue du dévelop-
pement continu d’'une économie digitale per-
formante.

Xavier Bettel

ML
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- INTRODUCTION : TENDANCES ET MENACES PRINCIPALES -

Le monde en 2021 est confronté a une multitude de
crises internationales, de la crise sanitaire due a la
pandémie COVID-19 a la crise climatique, en pas-
sant par une profonde crise du contrat social et de
confiance politique dans de nombreux pays. Toutes
ces crises ont des relations complexes mais indé-
niables avec les technologies et systémes de I'infor-
mation et de la communication: la dépendance de
la société a I'égard de l'internet et la connectivité
ne cesse de croitre. En méme temps, la surface d’at-
taque se diversifie avec I'introduction de nouvelles
technologies tandis que les rivalités géopolitiques
impactent la sécurité de I'espace numérique. Des
actes malicieux sont entrepris par une multitude
d’acteurs, étatiques et non-étatiques, contre des
cibles diverses: administrations gouvernementales,
entreprises et citoyens sont victimes de tels actes.

Al’aube de I'introduction massive de la cinquieme
génération de transmission de données mobiles
(5G), moment qui promet de révolutionner la
connectivité au niveau mondial, a |a fois pour des
applications industrielles et critiques, mais éga-
lement pour les utilisateurs/citoyens, la société
bénéficiera d’une rapidité d’accés a l'informa-
tion et d’une disponibilité de données inouies, a
travers une forte augmentation des débits, une
réactivité accrue grace a une forte diminution des
temps de latence ainsi qu’une nette amélioration
des capacités de connectivité. La transition vers
des technologies de plus en plus mobiles — I'ubi-
quité des smartphones et autres technologies
portables, a prix sans cesse plus modique n’en
est qu’un exemple — la dépendance toujours plus
grande sur des solutions d’informatique en nuage,
de méme que le développement continu d’un
internet des objets signifient que les sociétés
humaines sont de plus en plus connectées, mais
en méme temps de plus en plus dépendantes de
la disponibilité et de la fiabilité de leurs données.
Les progres de la recherche en matiere de calcul
quantique laissent entrevoir une continuation de
la course-poursuite entre technologies de chiffre-
ment et de déchiffrement.

Cet état de fait souligne une responsabilité col-
lective des acteurs politiques, experts ICT et de
I'industrie, tout comme celle du citoyen de tout
age a s‘affranchir et a utiliser la technologie de
maniére avertie, voire d’exiger des services et outils
de confiance, correspondant a leurs besoins.

La diffusion de désinformations, de discours de la
haine ou de théories du complot mine la confiance

[o)]

des citoyens dans leurs gouvernements et sou-
vent, menace la paix sociale. Les opérations d’in-
fluence — a des fins de déstabilisation politique
tout comme a des fins d’augmenter des revenus
privés — comme le micro-ciblage sur les réseaux
sociaux étaient inimaginables il y a quelques
années: elles sont devenues monnaie courante
dans le paysage contemporain de la menace.

La préparation d’'une nouvelle stratégie natio-
nale de cybersécurité est I'occasion de prédilec-
tion pour revoir la posture de I'état en matiére
de sensibilisation a la sécurité de I'information.
Dans un esprit d'ouverture et de collaboration, la
nouvelle stratégie a été soumise pour consulta-
tion aux différentes parties prenantes au niveau
national : Ministéres et administrations concernés,
entreprises privées, chercheurs professionnels en
matiére de sécurité de I'information et organisa-
tions de la société civile.

Si le progrés technologique est porteur de risques,
il est également porteur d’opportunités a saisir.
Le recours a la technologie blockchain pour de
nombreuses applications différentes permet de
développer des solutions de confiance dans des
contextes politiques ou la confiance peut étre une
denrée rare. La présente stratégie de cybersécurité
esquisse comment une posture intégrée et com-
pléte en matiére de sécurité de I'information per-
met a I'Etat, aux entreprises privées et aux citoyens
de pleinement saisir les opportunités offertes par
la révolution numérique. Les améliorations de
performances des systémes d’alerte et de riposte
aux intrusions cyber offertes entre autres par des
applications d’algorithmes avancés rendent la vie
plus difficile aux groupes de menace persistante
avancée; des mesures d’atténuation des attaques
par déni de service permettent de contrecarrer ou
d’amortir I'effet disruptif sur les réseaux, applica-
tions ou autres services numériques.

Le Luxembourg s’engagera de maniére plus proac-
tive dans des initiatives de coopération positive au
niveau mondial, comme le Plan d’Action de coopé-
ration numérique du Secrétaire général des Nations
Unies. Sur le plan européen, le p6le numérique de
I'UE est en phase de consolidation au Grand-Duché.
Lécosystéme national de la cybersécurité est en
plein essor. La présente stratégie s’inscrit dans un
processus continu d’amélioration de la coordina-
tion et des procédures en matiére de sécurité de
I'information et valorise les enseignements tirés
des trois stratégies nationales précédentes.
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1.
OBJECTIFS ET PRIORITES
DE LA SNCS 1V

OBJECTIFS STRATEGIQUES

La quatrieme stratégie nationale du Luxembourg se fonde sur les bases construites par les trois
stratégies précédentes. Elle se décline en trois objectifs stratégiques, chacun étant assorti d'un
nombre de priorités stratégiques. Sous chaque priorité sont regroupées un nombre d’actions
concrétes et mesurables, reprises dans un tableau de suivi interne (disponible sur demande en
s’adressant a info@hcpn.etat.lu).

I. Renforcement delaconfiance dansle monde numérique et protection des droits humains enligne
Il. Consolidation de la sécurité et de la résilience des infrastructures numériques au Luxembourg

Ill.Développement d’'une économie numérique fiable, durable et sécurisée

1.1 OBJECTIFI: RENFORCEMENT DE LA CONFIANCE
DANS LE MONDE NUMERIQUE ET
PROTECTION DES DROITS HUMAINS
EN LIGNE

La premiére obligation de I’Etat est la pro-
tection de ses citoyens et la garantie de leurs
droits et libertés fondamentales. Dans une
société connectée en permanence a internet
et multi-dépendante de réseaux et systémes
informatiques, il y a de nombreux risques et
menaces pour le vivre-ensemble et les droits
de chaque personne. La protection de cet
espace civique en ligne avec tous les droits
humains - civils, politiques, économiques,
sociaux, culturels et environnementaux — est
le premier objectif dans la présente straté-
gie. Il s’agit, comme I'ont formulé les Nations
Unies dans le Programme pour un développe-
ment durable a I’horizon 2030, de « ne laisser
personne pour compte»: ce principe fonda-
mental du contrat social s’applique a la fois
dans le cyberespace et dans le monde phy-
sique. Ce pilier englobe autant la protection
des données et de la vie privée que la shreté
des lieux de rencontre virtuels, déja omnipré-
sents, devenus véritablement indispensables a
I’ére de la pandémie COVID-19.

[o5]
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1.1 PROTECTION DES DROITS HUMAINS EN LIGNE

La coordination interministérielle sera ren-
forcée dans les enceintes existantes pour
conceptualiser et appréhender les risques
pour les droits de la personne (Comité
interministériel des droits de I"homme;
Groupe de travail «inclusion numérique » ;
Groupe de coordination interministériel
Al4GOV; etc.);

Les réflexions sur la réglementation des
technologies de surveillance ou d’intru-
sion seront menées en tenant compte des
discussions internationales, notamment
au niveau de I’Union européenne et des

Nations Unies, ainsi que dans le respect du
droit international et communautaire;

Une documentation et des outils pour la
sécurisation numérique (p.ex. sécurité et
cryptage des communications, protection
des données, etc.) a travers I'amélioration
des compétences en matiére de cyber-
sécurité des organisations non-gouverne-
mentales indépendantes qui travaillent
dans le domaine de la défense des droits
humains et travailleurs humanitaires (p.ex.
CiviCERT) seront élaborés et mis a dispo-
sition.

PROTECTION DES DROITS DE UENFANT ET DES JEUNES

1.3 INCLUSION NUMERIQUE EN TOUTE SECURITE

Les efforts de protection des droits de
I'enfant et des jeunes en ligne, notam-
ment par la sensibilisation aux cyber-me-
naces, seront poursuivis, notamment par
le biais de I'initiative gouvernementale
BEE SECURE, fondée en 2010, qui est opé-

La diversité et I'inclusion seront promues
dans le domaine de la cybersécurite, en
appui a des initiatives comme Women In
Digital Empowerment ou des projets de la
société civile, notamment pour encoura-
ger des personnes issues de groupes de la
population sous-représentés dans le sec-
teur (notamment les femmes et les filles,
ainsi que les personnes issues de I'immi-
gration ou bénéficiaires de la protection
internationales) a poursuivre une forma-
tion ou une carriére dans la cybersécurité.

rée par le ‘Service National de la Jeunesse’
(SNJ) et le ‘Kanner a Jugendtelefon’, et qui
développe des mesures importantes au
niveau de la sensibilisation de la popula-
tion en général et des jeunes et enfants en
particulier.

La cybersécurité et la sensibilisation a la
sécurité en ligne trouveront leur place
dans le contexte du groupe de travail inter-
ministériel pour I'inclusion numérique, qui
vise notamment les publics éloignés du
numérique. Le sujet est également abordé
dans l'axe stratégique «confiance numé-
rique » du plan d’action national pour I'in-
clusion numérique et constitue un élément
fondamental de I’éducation a la citoyenne-
té numérique.

1.4 EDUCATION ET FORMATION PROFESSIONNELLE A LA CYBERSECURITE

La sensibilisation, I'éducation et la forma-
tion en matiére de cybersécurité seront
abordées de maniére plus stratégique. Le
fait de développer des cursus profession-
nels adaptés a notre société actuelle et de
sensibiliser aux métiers de la cybersécuri-
té, rend ce domaine tangible aux citoyens.
Les jeunes en voie d’entamer leurs brevets

| [Xe]

ou études, tout comme les adultes en voie
de reconversion professionnelle pourront
ainsi plus facilement concevoir une car-
riere liée au numérique et se projeter dans
I’avenir. Les cursus et plans de recherche
sont développés sous les points 4 et 5 de la
présente stratégie
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1.5 PEN-TESTING, BUG BOUNTIES ET DIVULGATION RESPONSABLE DE VULNERABILITES

Le Gouvernement proposera les modifi-
cations législatives et initiatives néces-
saires pour rendre possible ou approfondir
différentes approches pour améliorer la
cybersécurité en ayant recours a l'intelli-
gence collective des chercheurs de sécu-
rité, entreprises privées actives dans la

1.6 LUTTE CONTRE LA CYBERCRIMINALITE

Un organe de coordination sera mis en
place entre les entités répressives et celles
concernées par la cybersécurité, dans le
respect de leurs mandats et missions res-
pectifs. Cette enceinte permettra notam-
ment d’analyser sur un plan stratégique et
sur un plan opérationnel les répercussions
de la menace de la criminalité organisée
et de la prestation de services en matiere
de cybercriminalité, ainsi que les imbrica-
tions entre cybercriminalité et cybersécu-
rité. Elle permettra aussi de rechercher des

recherche de vulnérabilités et de tout uti-
lisateur qui découvre une faille de sécuri-
té. Il sera analysé la possibilité de créer a
bréve échéance auprés du GOVCERT.LU une
plateforme incitant les chercheurs de rap-
porter des bogues, surtout ceux associés a
des vulnérabilités.

synergies dans la lutte contre différentes
formes de criminalité sur internet, notam-
ment la lutte contre I’'exploitation et I’'abus
sexuel d’enfants;

La coopération avec Europol/EC3, ainsi
qu’avec d’autres organisations internatio-
nales pertinentes (p.ex. Interpol, ONUDC)
sera renforcée, cela en tenant compte des
besoins et capacités des différents acteurs
concernés.

1.7 PARTICIPATION DEMOCRATIQUE ET CIVIQUE SECURISEE

Un accent sera mis sur la prévention des
opérations d’influence et de la désinfor-
mation véhiculée par voie numérique
(menaces hybrides). Des guides et orien-

tations seront élaborées a I'attention des
entreprises en vue de détecter et parer les
conséquences des crises engendrées par de
telles campagnes.
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CONSOLIDATION DE LA SECURITE
ET DE LA RESILIENCE DES
INFRASTRUCTURES NUMERIQUES
AU LUXEMBOURG

1.2 OBJECTIF 11 :

La disponibilité, I'intégrité et la confidentialité des données
sont les objectifs de la cybersécurité : face aux nombreux
incidents cyber observés quotidiennement, ainsi qu’aux
risques et menaces observés a I’horizon, le Gouvernement
a choisi de prioriser la consolidation de la sécurité et de
la résilience des infrastructures numériques en tant que
second objectif stratégique. La protection des infrastruc-
tures critiques et services essentiels fait partie des activi-
tés clé de cet objectif, tout comme la vaste panoplie d’acti-
vités des différentes entités opérationnelles.

11.1 RENFORCEMENT DE LA SECURITE ET LA RESILIENCE DES PROCESSUS NUMERIQUES
ET DES SYSTEMES D’INFORMATION ET DE COMMUNICATION DE L'ETAT

« La sécurité et la résilience des processus
numériques et des systémes d’informa-
tion et de communication essentiels sous-
jacents seront renforcées:

- le portail informationnel guichet.lu et .
myguichet.lu

- la plateforme de messagerie électro-
nique de I’Etat

- le systéme de visioconférence

- le systéme d’accés a distance

- les équipements terminaux fixes et
mobiles

- le systéme DNS

sages sensibles, respectivement classifiés
jusqu’au niveau RESTREINT, sera évaluée
dans le cadre d’un Proof of Concept.

Lopportunité de mise en ceuvre d’'une solu-
tion nationale de messagerie instantanée
sécurisée, destinée dans un premier temps
aux services et agents de I'Etat sera étu-
diée dans le cadre d’un Proof of Concept.
La solution «LuxChat » s’appuiera sur une
architecture fédérée avec chiffrement de
bout en bout des messages et sera implé-
mentée sur la base de logiciels libres.

« Lopportunité de mise en ceuvre d’'une solu-
tion de chiffrement d’échange de mes-

11.2 UTILISATION SECURISEE ET MAITRISEE DU CLOUD PUBLIC AU NIVEAU DE LETAT

« Soucieux de répondre aux enjeux du numé- Au vu des avancées du monde de la digita-

rique de maniére coordonnée et réfléchie,
le Gouvernement s’est doté en 2016 d’une
stratégie Cloud. LU'investissement et la mise
en place de services centraux au niveau de
I'Etat, et rendus disponibles aux clients
étatiques via des services de type cloud
privé, comme par exemple «Govcloud »,
constituent la voie privilégiée.

lisation, I'utilisation du cloud public devient
incontournable dans certains domaines. Le
cadre de gouvernance en matiére de recours
a des services Cloud publics au niveau de
I’Etat ou dans le cadre de la fourniture
de services publics sera définie en tenant
compte notamment des aspects de sécuri-
té, protection, localisation et rétention des
données, de dépendances et risques d’at-
teinte potentiels a la souveraineté du gou-
vernement et aux services essentiels.
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11.3 ASSURANCE DE LA SOUVERAINETE NUMERIQUE

En coopération avec ses partenaires de
I’"Union européenne, le gouvernement
luxembourgeois poursuivra ses efforts
pour assurer la souveraineté numérique au
niveau national et européen. Des réflexions
a ce sujet seront menées entre toutes les

parties prenantes du secteur public, en
impliquant, selon les besoins et mandats
des uns et des autres, des acteurs de I'in-
dustrie, du monde de la recherche ou de la
société civile.

11.4 AMELIORATION CONTINUE DE LA DETECTION ET GESTION DES INCIDENTS

Les capacités de prévention et détection
d’intrusion sur les réseaux et systémes
d’information de I’Etat seront améliorées
et progressivement étendues a I'ensemble
des systémes et réseaux névralgiques.

Les capacités de traitement et d’analyse
des logs de sécurité seront renforcées. La
collecte, I'analyse et la corrélation des évé-
nements de sécurité sont indispensables
pour détecter au plutét les attaques, pour
réagir rapidement en cas de compromis-
sion, respectivement, pour pouvoir réali-
ser les investigations a postériori en cas

d’incident. Larchitecture et les capacités
du systéme de journalisation ainsi que les
processus de gestion du GOVCERT seront
adaptés de facon continue a I’évolution des
systémes d’information de I'Etat.

Le recours systématique au télétravail aug-
mente de facon conséquente la surface
d’exposition aux attaques. En cas d’inci-
dent de sécurité et soucieux de minimiser
les risques de propagation malveillante et
de fuite de données, le recours a des outils
d’analyse et de diagnostic a distance sera
promu.

11.5 ETAT DES LIEUX CYBER (CYBER WEATHER) ET RENSEIGNEMENT D’INTERET CYBER

Une meilleure conscience situationnelle
partagée permettra a les toutes les par-
ties intéressées d’agir en connaissance
de cause et en concert afin d’assurer un
niveau de sécurité adapté a I'état actuel de
la menace.

Dans le cadre de l'initiative Cyber Weather
lancée par le GOVCERT, les CERTs luxembour-
geois, sur base d’'une analyse dynamique des
incidents notifiés, constituent réguliérement
un état des lieux cyber consolidé au niveau
national. En collaboration étroite avec I'en-
semble des acteurs impliqués I'état des lieux
sera progressivement étoffé par le biais de
I'incorporation d’informations des autres
sources disponibles (ISACs sectoriels, SOCs,
sondes de détection d’intrusion, analyses
des risques, etc.).

« Lanalyse systématique des informations

récoltées, combinée a I'analyse des modes
opératoires des attaques, permettra de
mieux comprendre I'état de la menace
(renseignement d’intérét cyber) et de
dégager des recommandations concrétes
et actionnables en matiere de prévention
et de préparation.

Les entités étatiques concernées assure-
ront une diffusion cohérente et exploitable
des menaces actuelles aux opérateurs
publics et privés et aux professionnels du
secteur des TICs d’une part et assureront la
diffusion d’avertissements de sécurité avec
recommandations de mitigation a I'atten-
tion du grand public d’autre part.

[
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11.6 EVALUATION ET GESTION DES RISQUES

Depuis la premiere stratégie nationale en
matieére de cybersécurité, le gouvernement
promeut activement une culture de ges-
tion des risques, basée sur des analyses
des risques et l'application de mesures
de sécurité adaptées au niveau de risque
encouru. Cette approche sera étendue a
tous les secteurs et les outils d’analyse des
risques mis a disposition seront adaptés
aux besoins spécifiques des secteurs.

Lagrégation des évaluations des risques
au niveau sectoriel et national permettra
de dégager les risques systémiques au
sein des secteurs et au niveau national et

de définir des scénarios d’évaluation des

risques systémiques. Ces scénarios seront
mis a disposition des secteurs pour étre
intégrés dans leurs analyses des risques.

Lidentification et I’échange des scénarios
de risques et métriques pertinentes est
une activité collective qui sera coordonnée
au niveau de I'Etat et documentée dans
la Risk Scenario Sharing Platform (MOSP).
Celle-ci sera accessible en tant que service
public, qui a moyen terme, va contribuer
substantiellement a augmenter la quali-
té de la gouvernance («informed gover-
nance »), la résilience et donc I'attractivité
du Luxembourg.

11.7 PROTECTION DES INFRASTRUCTURES CRITIQUES

.

Le Centre national de filtrage d’attaques
de dénis de service distribuées sera chargé
de suivre systématiquement les évolutions
et tendances DDOS au niveau national et
mondial et d’élaborer des recommanda-
tions et bonnes pratiques a destination
des infrastructures critiques en matiere
de prévention, détection et réaction aux
attaques de dénis de service distribués.

Un centre opérationnel de la sécurité pour
infrastructures critiques sera mis en place.
En vue de la protection contre les menaces
connues et émergentes, de la diffusion sys-
tématique d’informations sur les menaces

exploitables, les attaques et les tentatives
d’intrusion, et de la constitution d’une
connaissance partagée de la situation
grace a des métriques, il est envisagé de
déployer, en partenariat avec les acteurs
du secteur privé, un réseau national de
sondes installées auprés des infrastruc-
tures critiques volontaires.

Le GOVCERT continuera a renforcer ses
capacités, compétences ainsi que son
équipe de pentesting. Le service actuel-
lement offert aux administrations et ser-
vices de I'’Etat sera étendue aux infrastruc-
tures critiques.
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11.8 SECURITE DES RESEAUX ET SYSTEMES D’INFORMATION DES OPERATEURS

DE SERVICES ESSENTIELS

LILR en tant qu’autorité nationale compé-
tente et point de contact unique, veille a
ce que les opérateurs de services essentiels
gérent la sécurité de leurs réseaux et sys-
témes d’information. En étroite coopéra-
tion avec les opérateurs de services essen-

1.9 CYBERSECURITE DU SECTEUR DE LA SANTE

La cybersécurité accompagnera la digita-
lisation accélérée des services de santé,
notamment a la lumiére des développe-
ments initiés dans le contexte de la pandé-
mie du COVID-19. Uassurance de la sécurité
des systémes d’information et de com-
munication, des dispositifs médicaux et
particulierement des données des patients
(p.ex. Dossier de Soins Partagé) est devenu
un enjeu stratégique.

En concertation étroite avec les parties
prenantes la collaboration avec les acteurs

tiels, 'ILR fera évoluer la plateforme d’ana-
lyse et de gestion des risques SERIMA, va
élaborer des bonnes pratiques sectorielles,
initier des campagnes de sensibilisation
et organiser des exercices de gestion des
incidents.

du secteur sera intensifiée, la sécurité et
la résilience des systémes d’information
et réseaux clés seront renforcés, un sys-
téme centralisé de gestion des événements
de sécurité (SIEM) sera mis en oceuvre,
le HealthNet CSIRT sera renforcé, le par-
tage collaboratif d'information en matiére
de cybersécurité du secteur de la santé
sera institutionnalisée (ISAC) et la mise en
ceuvre d’un centre opérationnel de gestion
de la sécurité (SOC) pour I'ensemble du
secteur de la santé sera envisagée.

11.10 AMELIORATION DES PROCESSUS ET PROCEDURES DE GESTION DE CRISE CYBERNETIQUE

AU NATIONAL ET INTERNATIONAL

Le Luxembourg continuera de participer
régulierement a des exercices internatio-
naux de gestion de crise cybernétique (e.a.
de I'UE et de I’OTAN). Les lecons apprises
lors des exercices seront mises en ceuvre
au niveau national. Les procédures et la
structure décisionnelle pour la réaction
diplomatique aux incidents cyber, notam-

ment dans le contexte de la coopération
au sein de I'UE et le Plan d’intervention
d’'urgence cyber seront revues. Au niveau
national, des exercices de gestion d’inci-
dents cybernétiques majeurs impactant les
infrastructures critiques seront réalisés en
mettant a profit la plateforme nationale
de simulation Cyber Range.
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11.11 PROMOTION DE LA COLLABORATION ET DE ECHANGE D’INFORMATIONS

ENTRE LE SECTEUR PUBLIC ET LE SECTEUR PRIVE

L'Etat va mettre en place, en étroite colla-
boration avec ICT Luxembourg et les fédé-
rations y représentées un groupe de travail
transversal (GTT Cyber) destiné a organi-
ser, structurer et dynamiser les échanges
et I'entraide dans le domaine cyber. Ce
GTT cyber a pour but d’échanger de facon
proactive et rapide des informations par
rapport a des attaques ayant un grand
potentiel de propagation.

En cas de besoin, le GTT cyber se char-
gera aussi de coordonner les différentes
équipes de gestion d’incident privées pour

dynamiser I'entraide. Si nécessaire, cette
coordination pourra aussi étre reprise par
CIRCL, ou, en cas de crise, par la cellule de
crise Cyber mise en place par le HCPN.

La Threat Intelligence Sharing Platform
(MISP), la Risk Scenario Sharing Platform
(MOSP) ainsi que tout autre outil ou ser-
vice identifiés comme nécessaires, vont
servir comme plateformes d’échange d’in-
formation et soutenir un échange dyna-
mique et riche par rapport aux menaces, et
vulnérabilités rencontrées ainsi que sur les
mesures a mettre en place.

11.12 SECURITE DES RESEAUX ET SERVICES DE TELECOMMUNICATIONS

11.13 SECURITE DE LA CHAINE D’APPROVISIONNEMENT

La directive (UE) 2018/1972 du 11 décembre
2018 établissant le code des communica-
tions électroniques européen sera trans-
posée dans le droit national. L'échange
et la coordination avec les opérateurs de

Les entités responsables de I'Etat conti-
nueront de travailler a 'amélioration des
capacités de détection et de réponse aux
risques et menaces tout au long de la
chaine d’approvisionnement en maté-

réseaux de télécommunications seront
développés, notamment en vue de la mise
en ceuvre des mesures de sécurité de la
boite a outils 5G.

riel, logiciels, ou services. Pour cela, elles
se baseront sur les recommandations et
bonnes pratiques pour I’Etat, OIC, OSE, etc.
en la matiére.

11.14 SECURISATION AU NIVEAU NATIONAL DES COMMUNICATIONS PAR COURRIER ELECTRONIQUE

Le courrier électronique constitue le vec-
teur d’attaque majeur pour des actions
spécifiques comme I’hameconnage ciblant
les utilisateurs. Un ensemble de mesures
spécifiques sera mis en ceuvre pour sécu-
riser d’avantage les services de messagerie
électronique:

- Incitation des fournisseurs de services
de messagerie électronique a sensibi-
liser leurs clients et a leur proposer la
solution de notification nationale de
spam spambee.lu

- Développement d’une offre d’évaluation
de la sécurité des serveurs de message-
rie électronique par le C3

- Promotion et support a I'implémenta-
tion du standard pour la protection des
domaines et d’authentification du cour-
rier électronique DMARC
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11.15 SECURISATION DES COMMUNICATIONS ET DES DONNEES

PAR LE RECOURS AUX TECHNOLOGIES QUANTIQUES

En juin 2019, le Luxembourg a signé une
déclarationde coopérationvisantaexplorer
ensemble avec la Commission Européenne
et I’Agence Spatiale Européenne (ESA)
la faisabilité de I'implémentation d’une
infrastructure de communication sécurisée,
basée sur la technologie quantique. Cette
infrastructure sera constituée d’une partie
terrestre et d’'une partie spatiale. Face a la
menace pour l'intégrité des communica-
tions chiffrées que représente la puissance
de l'ordinateur quantique, la «Quantum
Communication Infrastructure» (QClI)
pourrait étre la réponse, permettant
d’échanger de maniére sire des clés de

cryptage (quantum key distribution, QKD).

Cette infrastructure sera développée et

implémentée au niveau national pour

ensuite étre intégrée dans l'infrastructure

européenne. La QCl s’adresse dans un pre-

mier temps aux usagers du secteur public

avec le but de I’élargir au secteur privé. Les

cas d’utilisation potentiels identifiés sont

les suivants:

- Infrastructures critiques (énergie, trans-
port, approvisionnement en eau, etc.)

- Centres de données

- Niveau de protection supplémentaire
pour le HPC « Meluxina »

- Institutions européennes

11.16 OPERATIONNALISATION DE LA STRATEGIE NATIONALE EN MATIERE DE CYBERDEFENSE

La Direction de la Défense du Ministére des
Affaires étrangéres et européennes ensemble
avec 'Armée luxembourgeoise ont cartogra-
phié les obligations luxembourgeoises et
les priorités nationales en matiére de cyber
défense afin d’établir un cadre pour faciliter
la transformation de la Défense luxembour-
geoise en l'une des forces armées la plus
sécurisée en matiére de cyber d’ici 2030.

En développant des capacités en matiere
de cybersécurité pour les systémes d’infor-
mation et de communication, la Défense

luxembourgeoise ceuvre a devenir un point
de référence et a renforcer son image de
partenaire fiable pour les entités natio-
nales et organisations internationales. Cet
objectif & long terme est soutenu par
les objectifs stratégiques comme la culti-
vation de talents, le renforcement de la
coopération en matiére de cybersécurité
aux niveaux national et international, I'in-
tégration de la sécurité Cyber/CIS dans
toutes les activités de la Défense luxem-
bourgeoise ainsi que la recherche et le
développement.

\@
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3 OBJECTIF 111 :

DEVELOPPEMENT D’UNE

ECONOMIE NUMERIQUE FIABLE,
DURABLE ET SECURISEE

«Ouverture, dynamisme et fiabilité »: la stratégie de dynamisation et de diversification écono-
mique du Gouvernement luxembourgeois mise en grande partie sur le développement continu
d’'une économie digitale performante. La cybersécurité est indispensable pour le bon fonction-
nement des relations, transactions, services et autres interactions qui sous-tendent I'économie
numérique. Les relations de confiance jouent a plusieurs niveaux: entre Etat et citoyens, entre
utilisateurs et outils technologiques, finalement entre partenaires économiques. Les différents
secteurs porteurs de I'économie luxembourgeoise, industrie, finances, technologie, connaissances,
logistique, s’appuient tous sur des réseaux et systémes informatiques performants et fiables.

111.1 FEDERATION DE L'ECOSYSTEME DE LA CYBERSECURITE DU LUXEMBOURG

SECURITYMADEIN.LU, en étroite collabo-
ration avec le Ministére de I’Economie
et Luxinnovation, poursuivra la gestion
du répertoire des acteurs de la cyber-
sécurité au Luxembourg afin d’identifier
et promouvoir les services disponibles au
Luxembourg, d’intensifier les collabora-
tions entre acteurs et de promouvoir ce
secteur au niveau international.

Luxinnovation et le Ministére de I’Econo-
mie peuvent, de facon ciblée, attirer des
sociétés qui offrent des services spéci-
fiques qui ne sont pas encore disponibles
au Luxembourg.

111.2 FEDERATION DE ’ECOSYSTEME DE LA RECHERCHE EN CYBERSECURITE AU LUXEMBOURG

SECURITYMADEIN.LU, via son département
C3 (Cybersecurity Competence Center) eten
collaboration avec les acteurs de recherche
et les acteurs étatiques concernés définira
les priorités de recherche en matiére de
cybersécurité et coordonnera les acteurs
de la recherche. Des collaborations avec

les centres de recherche en grande région
sont intensifiées. Ceci répondra aussi a la
proposition de réglement Européen COM
(2018) 630 qui prévoit une réorganisation
des allocations des fonds de recherche
européens dans le domaine de la cybersé-
curité.
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111.3 DEVELOPPEMENT DES METHODOLOGIES DE CERTIFICATION, DE TESTS ET DE NORMALISATION

« LlInstitut luxembourgeois de la normali- des obligations qui incombent aux fabri-

sation, de l'accréditation, de la sécurité
et qualité des produits et services (ILNAS)
a été désigné comme autorité nationale
de certification de cybersécurité’ (NCCA
— National Cybersecurity Certification
Authority) au Luxembourg dans le cadre du
reglement (UE) 2019/881 sur la cybersécu-
rité (« Cybersecurity Act — CSA »). Dans ce
cadre, I'lLNAS sera en charge des missions
de supervision et veillera, en ce sens, a faire
respecter les régles en relation avec les dif-
férents schémas de certification de cyber-
sécurité, aux fins du contréle du respect
par les produits TIC, services TIC et pro-
cessus TIC des exigences des certificats de
cybersécurité européens délivrés sur le ter-
ritoire national. Le cas échéant, I'ILNAS sera
également chargé du contréle du respect

cants ou fournisseurs de produits TIC, ser-
vices TIC ou processus TIC qui sont établis
sur le territoire national, et qui procédent a
une autoévaluation de conformité.

Dépendant des besoins nationaux iden-
tifiés en regard, le gouvernement pourra
décider de nommer une autre autorité
nationale de certification de cybersécurité
pour assurer les missions de certification
et/ou directement en lien avec ce domaine.

LILNAS participe a différentes réunions du
groupe européen de certification de cyber-
sécurité établi en 2018 par I'Acte législatif
sur la cybersécurité de I'UE, pour prise en
compte de toute information pertinente
en regard de ses missions de supervision.

' Niveaux d’assurance

Un schéma européen de certification de cybersécurité peut préciser un ou plusieurs des niveaux
d’assurance suivants pour les produits TIC, services TIC et processus TIC: «élémentaire »,
«substantiel » ou «élevé ». Le niveau d’assurance correspond au niveau de risque associé a
l'utilisation prévue du produit TIC, service TIC ou processus TIC, en termes de probabilité et de
répercussions d’un incident.

Autoévaluation

Un schéma européen de certification de cybersécurité peut permettre la réalisation d’une
autoévaluation de la conformité sous la seule responsabilité du fabricant ou du fournisseur
de produits TIC, services TIC ou processus TIC. L'autoévaluation de la conformité n’est auto-
risée que pour les produits TIC, services TIC et processus TIC qui présentent un risque faible,
schéma correspondant au niveau d’assurance dit « élémentaire ». Le fabricant ou fournisseur
de produits TIC, services TIC ou processus TIC garde a la disposition de I'ILNAS la déclaration
de conformité de I’Union européenne, la documentation technique et toutes les autres infor-
mations pertinentes relatives a la conformité des produits TIC ou services TIC avec le schéma
européen de certification concerné pendant la durée prévue dans le schéma.

Certification

Pour les niveaux d’assurance élémentaire ou substantiel, la certification est faite par un orga-
nisme d’évaluation de la conformité (CAB — conformity assessment body), sauf si un schéma
prévoit (Art. 56 (5)) que seul un organisme public peut délivrer les certificats dans des cas
diment justifiés. CASES, le département de SECURITYMADEIN.LU ayant comme mission de
sécuriser les PME, sera CAB pour le niveau élémentaire.
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111.4 CREATION DU PREMIER DATA SPACE CYBERSECURITE EN EUROPE

SECURITYMADEIN.LU créera le premier
data space en cybersécurité en Europe et
incitera ainsi les acteurs de I'écosystéme
luxembourgeois et de la grande région a

échanger, respectivement a mettre a dis-
position des données pour la recherche et
la création de nouveaux produits et ser-
vices en matiére de cybersécurité.

111.5 CAPITALISATION SUR LE CENTRE DE COMPETENCES EN CYBERSECURITE (C3)

La portée de la ROOM#42, le simulateur
de cyber-incidents pour des formations
d’équipes de réponse aux incidents, va étre
étendue afin de permettre son utilisation
en mode réparti, au travers d’'une plate-
forme électronique dédiée.

Le déploiement de |la ROOM#42 sous forme
de plateforme rendra possible une inter-
connexion avec les infrastructures de type
Cyber Range, permettant la mise au point
de scénarios plus complexes, amenant les
équipes techniques a faire face a des inci-
dents simulés plus proches de leurs réali-
tés opérationnelles.

Le C3 continuera de développer des parte-
nariats aux niveaux national et interna-
tional, suite a l'ouverture d’'une premiére
« franchise » a Toulouse en mai 2019.

En complément de la ROOM#42, le C3
développera une méthode de création
et mise en ceuvre d’exercices de gestion
de crise impliquant des acteurs avec des
niveaux de compétence hétérogenes. Les
outils correspondants seront également
mis a disposition de I’écosystéme.

Un cadre de compétences en cybersécurité
national («cybersecurity skills and com-
petence framework ») sera établi, afin de
faciliter la montée en compétences de
cybersécurité par les acteurs de I'’économie

et notamment les PME. Ce cadre décrira les
roles génériques et compétences corres-
pondantes et comportera un outil d’aide a
la décision. D’autres services en cohérence
avec ce cadre seront créés.

Le partenariat public-privé autour de la
plateforme de «testing» du C3 sera déve-
loppé, afin d’aider les organisations a iden-
tifier les points a améliorer d’'un point de
vue compétences. Elle doit permettre de
tester les infrastructures, les organisations,
ainsi que les individus. Elle doit également
s’accompagner d’outils et documentation
permettant de comprendre et interpréter
les résultats des tests. Cette plateforme
sera aussi mise a disposition du European
Digital Innovation Hub Luxembourgeois,
opéré par Luxinnovation, pour offrir le ser-
vice de « test before invest ».

Un observatoire du C3 sera mis en place,

afin de:

- centraliser tous les efforts de veille, de
cyber-weather et de partage d’informa-
tion et analyser les données récoltées;

- produire un «bulletin » régulier sur des
sujets pertinents et d’actualité pour le
Luxembourg ;

- fournir une information pouvant ser-
vir de référence aux décideurs des
organisations lors de leurs choix d’al-
locations de ressources en matiére de
cybersécurité.

11.L6 COMMUNAUTE EUROPEENNE DES COMPETENCES EN MATIERE DE CYBERSECURITE

Désignation du centre national de coor-
dination et contribution a l'atteinte des
objectifs du Centre européen de compé-
tences industrielles, technologiques et

de recherche en matiére de cybersécurité,
notamment par la participation active aux
activités du réseau européen en matiere de
compétences « cyber ».
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111.7 RENFORCEMENT DES CAPACITES AU NIVEAU NATIONAL ET INTERNATIONAL

Les acteurs étatiques continueront de tra-
vailler a la mise a disposition d’outils, de
méthodes et de documentations destinés
a faciliter 'appropriation des technologies
de sécurité par le secteur économique et la
société civile des pays les moins avancés,
en particulier au travers de la coopéra-
tion au développement des compétences
locales (« capacity building »).

Les efforts intra gouvernementaux « Digital
4 Development » seront coordonnés par la
Direction de la Coopération au dévelop-
pement du MAEE. Le développement de
I'expertise luxembourgeoise en matiere de
renforcement des capacités et de transfert
de compétences vers les pays et régions
qui en ont le plus besoin sera poursuivi
via les canaux établis de la Coopération

luxembourgeoise, ainsi que des partena-
riats public-privé; Le C3 poursuivra sa par-
ticipation active au consortium pour la
mise en place de la plateforme de I’'Union
européenne pour le renforcement des
capacités en matiére de cybersécurité pour
les pays en développement (EU CyberNet:
https://www.eucybernet.eu).

MILCERT.LU renforce les efforts de coopé-
ration dans le réseau des CERTs militaires
notamment dans le domaine de la forma-
tion a la cybersécurité du personnel mili-
taire au Luxembourg.

Le Luxembourg participera au Global Forum
on Cyber Expertise (GFCE) et a d’autres coo-
pérations internationales dans le domaine
de la mise a disposition d’expertise cyber.

111.8 INTENSIFICATION DES PARTENARIATS AVEC L'INDUSTRIE,

LE MONDE DE LA RECHERCHE ET LA SOCIETE CIVILE

Des projets de recherche seront promus
en vue du développement de logiciels et
de matériel informatique sécurisés avec le
Centre interdisciplinaire pour la sécurité, la
fiabilité et la confiance (SnT) de I’Universi-
té du Luxembourg.

Création de partenariats visant a favoriser
I’émergence d’innovations en cybersécuri-
té économiquement viables. Cela devrait
passer par la mise a disposition des dif-
férents partenaires d'un portfolio de ser-
vices et modéles économiques adaptés a
la nature des services ou produits qu’ils
comptent développer ou promouvoir.
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2
C

CYBERSECURITE

ADRE DE GOUVERNANCE
NATIONAL EN MATIERE DE

2.1 COMITE INTERMINISTERIEL DE COORDINATION DE CYBERPREVENTION ET DE CYBERSECURITE

Le 6 décembre 2017, le Conseil de gouver-
nement a approuvé la création d’'un comité
interministériel chargé d’assurer la coordi-
nation nationale en matiére de cyberpré-
vention et de cybersécurité (CIC-CPCS). Le
comité a pour tache d’assurer la coordina-
tion pragmatique et rapide des initiatives
faisant partie de la cyberprévention et de
la cybersécurité.

Le CIC-CPCS, appelé a se concerter sur une

base réguliére sous présidence du Haut-

Commissaire a la Protection nationale, a

pour mission, dans le respect des compé-

tences et responsabilités propres des enti-
tés décrites ci-apres:

- de veiller a la cohérence des actions et
initiatives entreprises dans les domaines
de la cyberprévention et de la cybersé-
curité;

- de coordonner la mise en ceuvre des ini-
tiatives lancées et des mesures décidées
au niveau européen et international en
matiére de cyberprévention et de cyber-
sécurité;

- d’assurer le monitoring de la mise en
ceuvre au niveau national des politiques
décidées au niveau européen et interna-
tional;

- deconseiller le Gouvernement en matiére
de cybersécurité et de cyberprévention
en identifiant les sujets et priorités a
approfondir dans ce domaine ainsi que les
acteurs chargés de leur mise en ceuvre;

- de discuter les positions a adopter par
les représentants nationaux dans les
enceintes européennes et internatio-
nales en matiére de cybersécurité et de
cyberprévention.

2.2 PRINCIPALES ENTITES ETATIQUES CONCERNEES PAR LA GOUVERNANCE NATIONALE

DE

LA CYBERSECURITE

Le Haut-Commissariat a la protection
nationale (HCPN) intervient au niveau de
la gestion d’une crise cybernétique. Son
action est définie a travers le plan d’in-
tervention d’urgence face aux attaques
contre les systémes d’information a partir
du moment que la crise est de nature a
engendrer des conséquences graves pour
une partie du territoire ou de la population
du Grand-Duché. Il assure en outre la fonc-
tion d’Agence nationale de la sécurité des
systémes d’information (ANSSI) qui a pour
mission de définir les lignes directrices
en matiére de la sécurité de I'information
et de veiller a ce que les mesures concer-
nant la sécurité des systémes d’informa-
tions soient mises en place. Le Centre gou-
vernemental de traitement des urgences
informatiques (CERT gouvernemental /

GOVCERT), qui fonctionne également sous
la responsabilité du Haut-Commissariat
a la Protection nationale, intervient au
niveau de la gestion des incidents de sécu-
rité d’envergure affectant les réseaux et
les systémes de communication.

Le Ministére de I'Economie est chargé de la
sécurité informatique, de la sensibilisation
aux risques et des vulnérabilités du secteur
privé. Dans ce contexte, le Groupement
d’intérét économique Security Made in
Luxembourg (GIE SECURITYMADEIN.LU),
plateforme de promotion de la cybersé-
curité, opeére notamment les initiatives
CASES (promotion de la sécurité de I'in-
formation dans les entreprises), C3 (centre
national de compétences en cybersécurité)
et CIRCL (services de coordination et d’ac-
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tion post-incidents), ce dernier exercant
également la fonction de CERT pour les
entités privées et non gouvernementales
et les communes.

Le Ministére d’Etat — Service des médias,
des communications et du numérique
(SMC) suit le Conseil Telecom et Société
de I'Information de I'UE et ses réunions
préparatoires et couvre le sujet de la stra-
tégie de cybersécurité, notamment pour le
domaine des réseaux de communications
électroniques, au nom du Ministre des
Communications et des Médias, pour le
compte du Ministére d’Etat.

Au sein du Ministére de la Digitalisation, le
Centre des technologies de I'information
de I’Etat (CTIE) voit sa mission régie par sa
loi organique modifiée du 20 avril 2009.
Il a, entre autres, pour mission, d’assurer,
dans le cadre de ses attributions, la sécu-
rité de I'informatique, la gestion des équi-
pements électroniques et informatiques et
de sécurité appropriée, I'administration du
réseau informatique de I’Etat ainsi que la
production de documents administratifs
sécuriseés.

Le Service de Renseignement de I'Etat a
quant a lui pour mission de rechercher,
d’analyser et de traiter les renseignements
relatifs a la cyber-menace dans la mesure
ou celle-ci peut avoir un rapport avec l'es-
pionnage, l'ingérence, le terrorisme, I'ex-
trémisme a propension violente, la prolifé-
ration d’armes de destruction massive ou
de produits liés a la défense et des techno-
logies y afférentes.

Deux directions du Ministére des Affaires
étrangéres et européennes sont concer-
nées:

- La Direction des Affaires politiques coor-
donne les travaux en matiére de cyber-
diplomatie. Ceci comporte le suivi des
activités du groupe de travail horizontal
pour les questions cyber du Conseil de
I"Union européenne, de la « boite a outils
cyber-diplomatique » et du régime de
sanctions cyber, ainsi que les autres
activités en matiére de cyberdiploma-
tie au niveau international, notamment
dans le cadre des Nations Unies.

- La Direction de la Défense est concer-
née par le sujet dans la mesure ou
la cyberdéfense fait partie d’une des

tiches fondamentales de I'OTAN étant
donné que les cyberattaques occupent
une place importante dans le cadre d’ac-
tions de guerre hybride. A noter en outre
que I’OTAN et I’'Union européenne ont
signé en février 2016 un arrangement
de coopération en matiére de cyberdé-
fense pour répondre aux défis communs
auxquelles les deux organisations ont a
faire face.

« LlInstitut luxembourgeois de régulation

(ILR) est le point de contact unique pour
le Luxembourg dans le cadre de la mise
en ceuvre de la Directive européenne sur
les réseaux et systémes d’information
(« directive NIS ») et 'autorité compétente
pour tous les secteurs visés dans la loi NIS
exception faite du secteur financier qui
reste sous I'égide de la Commission de sur-
veillance du secteur financier (CSSF). Dans
ce cadre, I'Institut s’est vu confier de nou-
velles compétences en matiéere de sécuri-
té des réseaux et systémes d’information
ainsi que dans le contexte de la cybersé-
curité. Concrétement, le réle de I'Institut
en tant qu’autorité compétente est d’as-
surer que les secteurs sous sa responsabi-
lité (énergie, transport, santé, eau potable,
infrastructure numérique et fournisseurs
de services numériques) parviennent a
atteindre un niveau de sécurité commun
élevé pour pouvoir assumer des incidents
informatiques ou des cyberattaques et pré-
venir ainsi des incidents ayant un impact
significatif sur la disponibilité, confiden-
tialité et intégrité des services essentiels.
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2.3 CYBERSECURITY LUXEMBOURG, L'ECOSYSTEME LUXEMBOURGEOIS DE LA CYBERSECURITE

Linitiative CYBERSECURITY LUXEMBOURG a
été lancée par le Ministére de I'Economie
pour consolider et améliorer la coopération
publique-privée en matiére de cybersécurité.

En tant que label national de I'écosys-
téme luxembourgeois de la cybersécurité,
CYBERSECURITY LUXEMBOURG rassemble et
appuie tous les acteurs pertinents des sec-
teurs privé et public dans le domaine de
la cybersécurité, afin de consolider ce pilier
crucial de I’économie nationale et de faciliter
une ouverture internationale de I'expertise
luxembourgeoise en matiére de cybersécurité.
Endossée par tous les acteurs du marché, la
marque CYBERSECURITY LUXEMBOURG repré-
sente une plateforme commune aux niveaux
national et international.

CYBERSECURITY LUXEMBOURG - est dirigée et
opérée par trois entités:

« HCPN -en tant qu’entité présidant le comi-
té interministériel de cybersécurité (CIC)
et coordinatrice de la stratégie nationale
de cybersécurité, le HCPN dirige I'initiative
en l'intégrant dans la stratégie nationale
et en assurant la liaison avec les autres
entités publiques concernées. LANSSI, I'au-
torité nationale pour la cybersécurité du
secteur public a I'exception des munici-
palités, qui dépend du HCPN, organisera
la collecte et la récolte d’informations des
entités publiques impliquées (p.ex. CTIE) et
dirigera la plateforme en ligne qui couvre
sa sphére de compétence.

« SECURITYMADEIN.LU - L'agence de cyber-
sécurité pour I'économie et les com-
munes luxembourgeoises sera chargée de
la coordination générale de [linitiative.
SECURITYMADEIN.LU organisera la collecte
et le rassemblement, ainsi que la gestion
des informations en matiére de services
indispensables mis a disposition par I’éco-
systeme. Elle cartographiera leur dispo-
nibilité parmi les acteurs de I'’écosystéme
et améliorera la collaboration potentielle
entre eux. Elle fera également la promo-
tion, en collaboration avec Luxinnovation,
I’écosystéme au sein de la Grande Région
et en Europe. Elle cogérera la plateforme
électronique et contribuera les outils de

communication et de promotion, comme
les petits déjeuners cybersécurité, la
semaine de la cybersécurité, etc.

LUXINNOVATION - cette agence gouverne-
mentale met a disposition des entreprises
et organisations de recherche publique
un large éventail de services afin de favo-
riser I'innovation et de soutenir ainsi les
objectifs de développement économiques
du Gouvernement. L'agence fait en sorte
que le Luxembourg continue d’attirer des
investissements, entreprises et connais-
sances qui sont parfaitement adaptées au
contexte du pays. Luxinnovation contribue
son expertise en termes de connaissance
des marchés et de promotion de I'écosys-
téme aux niveaux national et internatio-
nal. En tant que coordinateur de I'initia-
tive L-DIH (Luxembourg Digital Innovation
Hub), elle fera le pont entre besoins et
expertise en matiere de cybersécurité
(contribuant aux parties pertinentes de la
plateforme en ligne).
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2.4 L'INITIATIVE GOUVERNEMENTALE BEE SECURE

Fondée en 2010, I'initiative gouvernementale
BEESECURE estopérée parle‘Service Nationalde
la Jeunesse’ (SNJ) et le ‘Kanner-Jugendtelefon’,
en partenariat avec SECURITYMADEIN.LU, la
Police Grand-Ducale, ainsi que le Parquet géné-
ral du Grand-Duché de Luxembourg. Les minis-
teéres impliqués sont le ministére de I'Educa-
tion nationale, de I'Enfance et de la Jeunesse,
le ministére de I’Economie et le ministére de la
Famille et de I'Intégration.

BEE SECURE est également le représentant
luxembourgeois du ‘Safer Internet Center’
(SIC) cofinancé par la Commission européenne
et en tant que tel bénéficie de I'appui d’un
réseau d’homologues et partenaires au niveau
international : INSAFE (centres de sensibilisa-
tion et «helplines ») et INHOPE (centres de
signalement pour contenus illégaux).

De par son expérience sur le terrain luxem-
bourgeois et grace a son réseau établi de
partenaires, BEE SECURE est en mesure de
contribuer de maniére concréte a I'autonomi-
sation de |'utilisateur.

OBJECTIFS DE BEE SECURE :

Promouvoir une utilisation plus sare, res-

ponsable et positive des nouvelles technolo-

gies de I'information auprés du grand public
et, particulierement, de 3 groupes distincts:

- Assister les enfants et les jeunes dans
I’éducation de leur usage avec les nou-
velles technologies.

- Soutenir les parents, enseignants et édu-
cateurs en tant que référence / modéles
des enfants/jeunes.

- Accompagner les séniors, dont |la
demande se développe de plus en plus
(https://silversurfer.lu/).

DOMAINES D’ACTION :

1. Sensibilisation et information : BEE SECURE
diffuse des informations et conseils en
matiére d’une utilisation responsable
d’Internet. Ainsi BEE SECURE organise de
maniére systématique des formations
dans les écoles et les lycées. BEE SECURE
publie régulierement des dossiers d’in-
formation sur des sujets d’actualité (dont
le cyber mobbing, la désinformation, les

cyber risques, les tendances extrémistes,
Ilapprentissage d'un usage équilibré des
outils informatiques..) ainsi que des
guides pratiques pour enfants, jeunes et
leur entourage. BEE SECURE met ces infor-
mations a disposition du grand-public
a travers ses sites Internet, les réseaux
sociaux et la presse nationale.

. Orientation et conseil: La BEE SECURE

« Helpline » est un point de contact pour
les questions relatives a la sireté en ligne
et un usage responsable des nouvelles
technologies de la communication. Elle
s’adresse au grand public et surtout aux
enfants, jeunes, parents, seniors ainsi
qu’'aux enseignants et éducateurs. La
«Helpline » est un service gratuit, avec un
traitement des informations anonyme et
confidentiel.

. Signalement de contenus illégaux: A tra-

vers la BEE SECURE « Stopline », des conte-
nus illégaux en ligne peuvent étre signalés
de maniére anonyme et confidentielle. Ces
signalements peuvent étre classés dans
I'une des trois catégories: matériel d’abus
sexuel de mineurs («Child sexual abuse
matériel/CSAM ») ; discrimination, racisme
ou révisionnisme; respectivement terro-
risme. Les signalements sont analysés et,
le cas échéant, seront transmis aux autori-
tés compétentes.

. Veille: léchange régulier avec les enfants

et les jeunes lors des formations, I'ana-
lyse des demandes sur la « BEE SECURE
Helpline » et la collaboration avec les
groupes de discussion «Youth et Kids
Panels » permet a BEE SECURE de suivre
les tendances de prés. Léchange avec dif-
férents partenaires nationaux et interna-
tionaux permet de compléter le «trend
monitoring ». Les résultats du «trend
monitoring » seront partagés a travers le
BEE SECURE ‘RADAR’.

BEE
SECURE|
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3.

MESURES EN MATIERE DE
PREPARATION, D'INTERVENTION
ET DE RECUPERATION

3.1 PRESENTATION DU PLAN D’INTERVENTION D’URGENCE CYBER

La situation d’urgence cyber désigne une
situation qui découle d’un incident ou d’une
attaque risquant d’entrainer un dysfonction-
nement majeur, voire une indisponibilité de
systémes de communication et de traitement
de I'information qui menace les intéréts vitaux
ou les besoins essentiels de tout ou partie du
pays ou de la population du Grand-Duché de
Luxembourg.

La prise de connaissance d'un incident ou
d’'une attaque cyber par les organes de gestion
de crise se fait en principe soit par 'analyse
d’informations disponibles au niveau natio-
nal, soit par des acheminements internatio-
naux suivants des accords en vigueur.

Dés la prise de connaissance d’un incident
cyber, la Cellule d’évaluation du risque cyber
(CERC) est alertée et procéde a une évaluation
des informations disponibles. Si I'incident est
de nature a engendrer un impact significatif,
le Haut-Commissaire a la protection nationale
est alerté et en informe le Premier ministre,
ministre d’Etat, qui décide de I'opportunité
d’activer la Cellule de crise.

La Cellule de crise peut déléguer a une cel-
lule opérationnelle notamment I'exécution, la
mise en ceuvre et le contréle des mesures et
activités ordonnées.

Dans le contexte cyber, les fonctions de Cellule
opérationnelle sont en régle générale assumées
par la Cellule d’évaluation du risque cyber (CERC).
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3.2 PRESENTATION DES ACTIVITES DES CERTS

Le Luxembourg dispose d’'une communauté
active de centres d’alerte et de réaction aux
attaques informatiques (CERT/CSIRT) publics
et privés, qui coopérent au niveau national
et international pour réagir rapidement a des
incidents.

Le CERT gouvernemental est intégré au
Haut-Commissariat a la protection nationale
(Ministere d’Etat) et assure une panoplie de
services pour le secteur publicet les infrastruc-
tures critiques afin d’augmenter davantage la
résilience des systémes informatiques dans sa
constituante. Le CERT gouvernemental opére
aussi un CERT militaire valorisant les syner-
gies surtout dans le domaine des exercices de
cybersécurité et dans les tests de vulnérabilité
et d’'intrusion.

Le CIRCL (Computer Incident Response Centre
Luxembourg), CERT pour le secteur privé géré

3.3 LE « SCRUBBING CENTRE »

En 2018, le Luxembourg a créé un partena-
riat public-privé ambitieux pour la mise en
place d’un centre pour la protection contre
les attaques sophistiquées de déni de service
distribué (DDoS). Ce partenariat public-pri-

3.4 EXERCICES EN MATIERE DE CYBERSECURITE

Le Luxembourg participe aux exercices a large
échelle organisés par ses partenaires multila-
téraux, notamment au niveau de I’'Union euro-
péenne (CyberEurope) et de I’OTAN (Locked
Shields et Cyber Coalition).

par le Ministére de I’'Economie, opére un
nombre de services en matiére de prévention,
de détection et de mitigation de la menace,
notamment la plateforme de partage d’infor-
mations sur les malware (MISP).

CIRCL agit comme un centre de partage d'in-
formations sur les cyber-menaces pour divers
secteurs, en fournissant les outils, le leadership
communautaire, les meilleures pratiques, les
normes d’échange ainsi que des données pour
un large éventail de communautés, placant le
Luxembourg dans une position centrale pour
ce partage d’informations sur les menaces a
I’échelle mondiale. En outre, le CIRCL agit éga-
lement en tant qu’héte de confiance pour plu-
sieurs communautés de partage d’informations
de premier plan, en offrant I'hébergement et la
gestion de hubs centraux dédiés ainsi que des
opportunités de soutien et de formation pour
ces communautés.

vé assure une détection avancée d’incidents
DDoS et permet de filtrer des requétes non
légitimes afin d’assurer la continuité des ser-
vices informatiques et I'accessibilité et la fia-
bilité des données en cas d’attaque.

Une plateforme Cyber Range sera introduite
pour conduire des exercices nationaux et inter-
nationaux et pour compléter le programme de
formation cyber en développant un centre de
formation avancé.
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3.5 COOPERATION INTERNATIONALE ET CYBERDIPLOMATIE

Sur le plan de la diplomatie et des relations
internationales, le Luxembourg est un défenseur
de longue date de la méthode multilatérale et
ceuvre en faveur d’une coopération internationale
positive dans le cadre du droit international et du
droit international humanitaire. La coopération
internationale dans le domaine normatif permet
de discuter et d’approfondir les normes de com-
portement responsable des états dans le cyberes-
pace, a l'instar des efforts actuellement en cours
au niveau des Nations Unies: I'engagement en
bonne foi dans ces négociations internationales
est 'un des éléments stratégiques en faveur d’'une
plus grande sécurité collective.

« Au niveau des Nations Unies, le Luxembourg
suit notamment les activités qui sont actuelle-
ment en cours a I'’Assemblée générale, au sein
de deux organes mis en place en 2019: d’une
part, par une participation active aux travaux
du Groupe de travail a composition non limi-
tée sur les progres de l'informatique et des
télécommunications dans le contexte de la
sécurité internationale, d’autre part en suivant
les travaux du Groupe d’experts gouverne-
mentaux sur la promotion du comportement
responsable des Etats dans le cyberespace
dans le contexte de la sécurité internationale.

« L'Union européenne est I'organisation d’inté-
gration régionale la plus avancée au monde:

3.6 ACCORDS DE COOPERATION AU NIVEAU BENELUX

« Le HCPN envisage de renforcer la coopé-
ration stratégique en matiére de gestion
de crises cyber et de développement des
capacités cybersécurité avec ses homolo-
gues du Benelux.

le Luxembourg participe aux différents

mécanismes de coopération mis en place

dans le cadre de la directive (UE) 2016/1148

sur la sécurité des réseaux et des systémes

d’information, ainsi qu’aux enceintes de coo-
pération en matiére de formulation des poli-
tiques et de gestion des crises.

- La SNCS IV devra reprendre sur le métier
la transposition des obligations euro-
péennes au niveau national, notam-
ment en matiére de l'utilisation de la
boite a outils diplomatique de I'UE pour
répondre aux actes cyber malicieux,
ainsi qu’en matiére de l'opérationnali-
sation du plan d’action («Blueprint»)
de I’'UE pour les réponses aux cyber-inci-
dents de large ampleur.

- Le Luxembourg devrait se doter d’une
politique nationale et des procédures
nécessaires en matiére d’attribution de
la responsabilité pour un incident cyber.

L'Organisation pour la sécurité et la coo-
pération en Europe (OSCE) est l'une des
organisations régionales les plus avancées
en matiére de mise en place de mesures de
confiance et de coopération cyber.

L'Organisation du Traité de I’Atlantique du
Nord (OTAN) a un dispositif sophistiqué en
matiére de cyberdéfense coopérative.
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4
P

ROGRAMMES D’EDUCATION,
DE FORMATION ET
DE SENSIBILISATION

Dans un effort pour disposer d’experts de
cybersécurité dans le futur, des cursus de for-
mations doivent étre mis a jour et inclure le
sujet de la Cybersécurité. Au commencement

de

I’école secondaire ou méme du cycle 4, de

premiéres introductions doivent étre faites
pour diriger d’entrée les futurs experts dans
la bonne direction.

4.1

EDUCATION FORMELLE

Education nationale et inclusion dans les

curricula nationaux:

- Cadre général pour [I'éducation aux
et par les médias: le Medienkompass
https://www.edumedia.lu/medienkom-
pass/medienkompass/

BEE-SECURE
Parmi les objectifs et domaines d’actions
de BEE SECURE figure la promotion d’une
utilisation plus sire, responsable et posi-
tive des nouvelles technologies de I'infor-
mation auprés du grand public (enfants,
jeunes, parents, enseignants, éducateurs,
seniors). Pour cela, BEE SECURE:

- diffuse des informations et conseils en
matiére d’une utilisation responsable
d’Internet;

- organise de maniére systématique des
formations dans les écoles et les lycées;

- publie réguliérement des dossiers d’in-
formation sur des sujets d’actualité
ainsi que des guides pratiques pour
enfants, jeunes et leur entourage.

« BTS (Brevet Technique Supérieur):

BTS « Cloud computing » - http://bts.lu/
domaines/services/cloud-computing/
BTS « Internet of Things » - http://bts.lu/
domaines/services/internet-things/

BTS Informatique - http://bts.lu/
domaines/services/informatique
2021/2022: création d’un BTS dans le
domaine de la cybersécurité, ayant
I'objectif de former des professionnels
qui posseédent un profil technique et
qui peuvent occuper des postes opéra-
tionnels tel qu’opérateur SOC, analyste
d’incidents, officier de cybersécurité ou
junior « penetration tester ».

« Université du Luxembourg:

Bachelor in Applied Information
Technology (https://wwwen.uni.lu/stu-
dies/fstm/bachelor_in_applied_infor-
mation_technology)

Master in Information System Security
Management (https://wwwen.uni.lu/
studies/fstm/master_in_information_
system_security_management)
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4.2 FORMATIONS INITIALES ET CONTINUES ; RE-SKILLING ET UPSKILLING

Lessor du marché numérique va de pair avec
une forte croissance des besoins en forma-
teurs et en professionnels de la cybersécurité.
Les formations et métiers sont généralement
encore peu connus ou méconnu par le grand
public et les jeunes lors du choix de leurs
études. Ils ne sont pas non plus vraiment
considérés en tant qu’option lors d’'un choix
de reconversion pour I'adulte pendant sa vie
active. Et pourtant en réalité, la panoplie des
métiers cyber est vaste; elle est en continuel
changement, di a la nature évolutive de la
société numérique, et les formations et I'accés
aux professions sont ouvertes a tout genre.

INAP

« La cyberattaque et la fuite d’information
sont une réalité.. Comment se préparer?
(Room #42)

« Sécurité de I'information - formation pour
les directions des administrations

« Sécurité de I'information - formation sur
mesure par administration

« Sécurité de I'information - Initiation
- Ce cours sera prochainement dispo-
nible en e-Learning. Il fait partie de la
Formation générale de I’Etat et est suivi
par chaque fonctionnaire-stagiaire et
chaque employé en service provisoire.

- Formation au signalement d’incidents de
sécurité de I'information auprés du CERT

gouvernemental

« ECDL Base - L'essentiel sur le Web et la
Communication

- ECDL Standard - Collaboration en ligne

- ECDL Standard - Sécurité informatique

4.3 RE-SKILLING / UPSKILLING

« Cyberwayfinder.com

4.4 EDUCATION NON-FORMELLE

- BEE CREATIVE / Maker Spaces

« Hackgkids.lu

HOUSE OF TRAINING

+ La House of training (https://www.hou-
seoftraining.lu/) offre un nombre de for-
mations aux entreprises, dont certaines en
partenariat avec SECURITYMADEIN.LU :

- Données personnelles et sécurité de
I'information - Enjeux juridiques et nou-
velles regles européennes

- Cybersécurité - Sensibilisation des colla-
borateurs

- Cybersécurité et PME - Comment proté-
ger son entreprise

- Ethical Hacking — Fundamentals

- Room#42 - Experience and learn to
manage cyber incidents

- Room#42 - Experience and cyber crisis
management training

G
- Le C3 soutient le développement d’un BTS
Cybersécurité au Lycée des Arts et Métiers.

+ Le C3 renforce le programme de simulation
ROOM#42 en en développant une version
«plateforme » permettant de former et
tester des équipes réparties géographique-
ment sur plusieurs sites.

« Le C3 accroit I'interactivité des formations
de sensibilisation afin d’aider les personnels
formés a acquérir des gestes élémentaires
d’autoprotection, notamment en matiere
d’utilisation des plateformes mobiles (télé-
phone, tablette, véhicule personnel, appa-
reils ménagers) et des réseaux sociaux.
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4.5 ACTIVITES DE SENSIBILISATION :

BEE-SECURE
https://www.bee-secure.lu/fr/

MOIS EUROPEEN DE LA CYBERSECURITE

Le Mois européen de la cybersécuri-
té, ou ECSM, est un événement euro-
péen de sensibilisation organisé chaque
année en octobre a linitiative de I'ENI-
SA, l'agence européenne chargée de la
sécurité des réseaux et de I'information.
Au Luxembourg le point de contact pour
ECSM est le ministére de I'Economie; les
événements ont lieu lors de la ‘semaine
luxembourgeoise’ organisée par [|’écosys-
téme de la cybersécurité luxembourgeoise
« Cybersecurity Luxembourg» et différents
partenaires locaux.

CYBERSECURITY WEEK LUXEMBOURG :
https://www.cybersecurityweek.lu/

La Cybersecurity Week Luxembourg est une
semaine de campagne composée de diffé-
rents évenements, qui vise a sensibiliser
aux menaces de cybersécurité, a promou-
voir la cybersécurité aupreés des citoyens
et des professionnels, et a fournir les der-
niéres informations disponibles dans ce
domaine a travers I'’éducation et le partage
de bonnes pratiques. Au cours de la cam-
pagne sont notamment désignés par un
jury de pairs les CISO et DPO de I'année.

TRUSTBOX CASES :
https://trustbox.cases.lu

Fournir les ressources sous forme digi-
tale, comme les formations, les documents,
tutoriels et ateliers permets de mieux
protéger la vie privée comme la vie pro-
fessionnelle des différents acteurs. Clest
un ajout important dans certaines situa-
tions, qui contient des documents, des
formations vidéoludiques, des diffusions
et cours en ligne, avec le but d’approfondir
les connaissances et distribuer le message
de la cybersécurité.

PORTAIL DE LA CYBERSECURITE DE L'ANSSI :
https://cybersecurite.public.lu/fr.html

PORTAIL EXTRANET DE L’ANSSI RESERVE AUX
UTILISATEURS DES SYSTEMES D’INFORMATION
DE LETAT :

https://anssi.extranet.etat.lu

CAMPAGNES « NATIONALES »

10T - une campagne aussi importante que

son sujet

- Dans la derniére stratégie de cybersécu-
rité, la campagne concernant I'internet
des objets (loT) et les batiments intel-
ligents (Smart buildings) a été définie
et commencée. Cependant, cela reste
une campagne importante qui restera
active pour une période plus longue au
vu du nombre de sujets a aborder. De
plus, méme si ’ANSSI et CASES ont com-
mencé la campagne, plus d’acteurs vont
rejoindre et continuer la sensibilisation
pour expliquer une vision plus générale
concernant la cybersécurité pour les
équipements intelligents.

+ Nouvelle campagne de cybersécurité sur la

mise au rebut de matériel

- Méme si cette campagne n’est pas aussi
large que l'internet des objets (loT),
beaucoup de confusions sont encore
faites en ce quiconcerne la mise au rebut
d’équipements intelligents, et comment
effacer correctement les données du
stockage avant leur destruction ou leur
redistribution et réutilisation. Plusieurs
acteurs peuvent rejoindre cette
campagne, comme Digital Inclusion,
CASES, SuperDrecksKescht, ou d’autres
organisations et entreprises de la sécu-
rité de I'information et de destruction
pour fournir les connaissances et les
bonnes pratiques pour chaque entre-
prise, pour qu’ils puissent recycler leur
équipement sans donner leurs informa-
tions a des tiers.
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5.
PLANS DE RECHERCHE
ET DE DEVELOPPEMENT

5.1 UNIVERSITE DU LUXEMBOURG
INTERDISCIPLINARY CENTRE FOR
SECURITY, RELIABILITY AND TRUST (SNT)

Le Interdisciplinary Centre for Security, Reliability and Trust (SnT) de I’'Université du Luxembourg méne
des recherches compétitives a I’échelle internationale dans les technologies de I'information et de la
communication (TIC), en mettant I'accent sur la sécurité, |a fiabilité et la confiance de ces technologies.
Le centre attire des chercheurs talentueux du monde entier pour travailler sur des projets coopératifs
avec l'industrie et le secteur public, créant par ce biais un impact socio-économique. Depuis son lance-
ment en 2009, le SnT a établi des partenariats avec plus de 50 organisations.

Les priorités en matiére de recherche stratégique du SnT sont: véhicules autonomes, cybersécurité,
technologie financiére, Internet des objets, gestion de données sécurisée et conforme, systéemes
spatiaux et ressources.
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DOMAINES DE RECHERCHE STRATEGIQUE

Le SnT a six domaines de recherche définissant son travail. Si la cybersécurité est 'un des domaines
cibles du SnT, il s’agit aussi d’un sujet de nature transversale dans les branches les plus pertinentes
au Luxembourg.

AN

S

Technologie financiére:

La reglementation devenant toujours plus complexe, les outils des TIC sont néces-
saires pour des solutions rentables et conformes a destination des secteurs finan-
cier,juridique et de I'assurance. Nos équipes dédiées a la recherche développent des
solutions pour assurer la sécurité et la confiance dans ces secteurs.

Systémes spatiaux:

La révolution des technologies spatiales est a I'origine de nouveaux modéles d’af-
faires innovants. Notre expertise dans les télécommunications par satellite, les opé-
rations autonomes et les logiciels stratégiques nous positionnent idéalement pour
travailler avec les acteurs mettant en place des activités de R&D au Luxembourg.

Véhicules autonomes:

La conduite autonome promet d’étre plus efficace que le transport traditionnel,
engendrant une nouvelle ére de changement disruptif dans la mobilité. Nous nous
concentrons sur la création de solutions d’infrastructure sécurisées et siires pour
cette technologie hautement complexe et dynamique.

Cybersécurité:

La sécurité et la confiance sont les mots-clés associés a la conduite des affaires au
Luxembourg, permettant au pays d’édifier une place financiére gérant des actifs de
plusieurs fois la taille du PIB national. Les infrastructures basées sur le cloud sont
I'avenir d’une grande partie de I'’économie axée sur les services, offrant flexibilité,
évolutivité et abordabilité. Ces systémes doivent étre concus pour assurer la rési-
lience contre les défaillances et les erreurs humaines ainsi que pour résister aux
cyber-attaques. Les infrastructures critiques présentent un défi particulier, permet-
tant aux chercheurs de repousser les limites en matiére de sécurité et de résilience.
La cybercriminalité et d’autres formes de menaces persistantes ciblées et avancées
représentent un risque permanent pour ces systémes, et le Luxembourg doit étre a
la pointe de la cybersécurité s’il veut conserver et renforcer sa position sur le plan
international.

Internet des objets:

Qu’il soit utilisé pour les maisons intelligentes, les villes ou I'industrie manufac-
turiére, I'ldO offre de formidables opportunités dans la création de services pour
améliorer nos vies. Pour en faire une réalité, nous développons des solutions 1dO et
des analyses de données intelligentes, sécurisées et confidentielles.

Gestion des données sécurisée et conforme:

La nouvelle économie est axée sur les données et les réglementations actuelles en
matiére de protection des données et de confidentialité créent une opportunité
pour le Luxembourg de s’établir dans ce domaine. Nos recherches sur I’évolutivité,
la sécurité, I'accessibilité et la conformité pour la gestion et la protection des don-
nées sont cruciales pour cette initiative.
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PROGRAMMES DE PARTENARIAT

Le SnT est guidé par le principe qu’une recherche scientifique excellente peut relever les défis les
plus pressants auxquels la société est confrontée et aider I'industrie a développer des solutions.
Cette fondation définit sa structure. Le SnT dispose d’'un modéle de partenariat qui permet une
recherche collaborative avec des acteurs du secteur privé et du secteur public, relevant les défis
correspondants qui reposent sur des données et des systémes réels. Cette approche crée un écosys-
téme vivant qui alimente le vivier local de talents et soutient I’économie locale.

Dans le domaine de la cybersécurité, le SnT a établi des partenariats avec CREOS, VAIL, Proximus,
QORA, le ministére des Affaires étrangéres - Direction de la coopération et MEGENO.

Un exemple récent d’un partenariat dans la cybersécurité
est le Luxembourg/West Africa Lab for Higher Education
Capacity Building in Cybersecurity (LuxWAyS). LuxWAyS est
un projet ambitieux de coopération dans lI'enseignement
supérieur entre le Luxembourg et les pays cibles de la coopé-
ration luxembourgeoise. LuxWAYyS vise a former des experts
en cybersécurité (1,5 M€ — 10 doctorants sur 5 ans) dans la
sous-région de I’Afrique de I'Ouest en collaboration avec
I’Université Cheikh Anta Diop de Dakar (UCAD), Sénégal;
I’Université Joseph Ki-Zerbo (UJKZ), Burkina Faso; et I’'Univer-
sité virtuelle du Burkina Faso (UVBF), Burkina Faso.

GROUPES DE RECHERCHE

Les équipes du SnT travaillent actuellement sur plus de 40 projets touchant a la cybersécurité.
Par ailleurs, le SnT est le seul centre de recherche en Europe a étre présent dans trois des quatre
réseaux H-2020, mettant en exergue sa réputation dans le domaine (CONCORDIA, Cyber Security
for Europe, SPARTA).

Parmi les 15 groupes de recherche du SnT, 5 groupes se concentrent sur la cybersécurité:

CRITICAL AND EXTREME SECURITY AND DEPENDABILITY
(CRITIX - SECURITE ET FIABILITE CRITIQUES ET EXTREMES)

Prof Marcus Voelp

CritiX poursuit des recherches de pointe dans - résistent a des niveaux extrémes de
un domaine problématique qui peut étre quali- menaces, comme les menaces persistantes
fié d’extreme computing (informatique de I'ex- avancées, en tenant compte des infrastruc-
tréme) — l'informatique et I'ingénierie pous- tures d’information critiques,
sées a I'extréme des propriétés fonctionnelles
et non fonctionnelles des systémes. Sont en - ont besoin d’avoir une probabilité de défail-
particulier étudiés les architectures, les intergi- lance extrémement basse --- compte tenu
ciels, les algorithmes et les protocoles pouvant des domaines de haute criticité tels que la
trouver une applicabilité dans les systémes et finance, I'énergie, la mise en réseau (SDN)
réseaux distribués, qui, par exemple: ou l'aérospatiale et les véhicules autonomes,
- déploient des ensembles de données, des - présentent des exigences extrémes en
flux et des calculs a trés grande échelle, en matiére de confidentialité et d’intégrité des
tenant compte du cloud, du Big Data et du données — a I’égard de la cybersanté, de la
traitement d’événements complexes, génomique ou du commerce/de la finance.
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La programmation informatique modulaire et
distribuée résiliente est une réponse a la néces-
sité d’'un changement de paradigme permettant
une approche globale de ces défis extrémes,
a partir des premiers principes: architecture
et conception pour faire face simultanément
aux défaillances accidentelles et malveillantes ;
fournir une protection de maniére graduelle
et s’adapter automatiquement & une dyna-
mique d’échelle, de gravité et de persistance des
menaces, dont certaines peuvent étre inconnues
a priori. Les paradigmes et techniques émergeant
de cette recherche devraient doter les systémes
de la capacité de vaincre une puissance anta-
goniste extréme, accidentelle ou malveillante
(menaces graves et continues) et de maintenir
un fonctionnement constant et sans surveillance
(de maniére systématique et automatique).

CRITIX prévoit de s’attaquer a ce niveau de
menace en s’inspirant et en s’appuyant sur
des recherches récentes sur des techniques
de sécurité et de fiabilité automatiques puis-
santes et innovantes, telles que la tolérance
aux pannes et aux intrusions ou la tolérance
aux pannes byzantines (BFT), I'informatique
dite de confiance et I’hybridation architectu-
rale, le secret réparti et les calculs multipartis
sécuritaires, I'auto-réparation et la diversité
ou la sécurité post-compromis. En outre, la
recherche s’appuiera sur des techniques de
vérification officielles améliorées telles que
la démonstration interactive de théorémes, en
vue d’atteindre une trés grande dépendance a
I'’égard des logiciels utilisés derriére les certi-
ficats roots-of-trust ou TCB.

Acronvme Organisme  Groupe de
y! Nom du projet Chercheur principal de finance- recherche
du projet
ment du SnT
Architectural Support for Intrusion e
HyLIT Tolerant Operating-System Kernels M. Volp FNR critix
CyberSec4Europe Cyber Security Network of Competence P. Esteves Verissimo CE CritiX
Centres for Europe
Towards Adaptively Morphing e
ADMORPH Embedded Systems M. Volp CE CritiX
GenoMask - poc ~ E2TlV stage read filtering and masking - ', o, cpyant FNR Critix
of genomic information POC
Strategic RTnD Program on
11SD Information Infrastructure Security P. Esteves Verissimo FNR CritiX
and Dependability
SPARTA special projects for advanced research ¢ 4o oo verissimo  CE Critix
and technology in Europe
ByzRT: Intrusion resilient real-time
ByzRT communication and computation P. Esteves Verissimo FNR CritiX
in autonomous systems
ThreatAdapt Adaptive Byzantine Fault and Intrusion P. Esteves Verissimo FNR CritiX
Tolerance
Architectural Support for Efficient
CritiX-CARS Domain-Specific Byzantine Fault P. Esteves Verissimo CritiX

and Intrusion Tolerance
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CRYPTOLUX
Prof. Dr. Alex Biryukov

CryptoLUX est un groupe de recherche en cryp-
tologie dirigé par le professeur Alex Biryukov.

La mission du groupe CryptoLUX est de défi-
nir, de mener et de diffuser des recherches de
pointe en cryptologie (et dans des domaines
étroitement liés) et de transmettre les
connaissances acquises grace a la recherche
aux étudiants et aux partenaires du secteur.
CryptoLUX est 'une des rares équipes dédiées
a la recherche universitaire au monde a pos-
séder une expertise dans I’éventail complet
de la cryptologie, allant des fondements théo-
riques aux aspects de la mise en ceuvre et aux
applications. Leurs missions et objectifs sont
élaborés conformément aux trois objectifs
principaux de I'Université du Luxembourg, a
savoir I'enseignement, la recherche et le trans-
fert de connaissances au plus haut niveau
international. Les membres de CryptoLUX col-
laborent avec les plus éminents groupes de
recherche du monde entier et participent aux
activités d’ECRYPT, le réseau européen d’ex-
cellence en cryptologie (European Network
of Excellence in Cryptology). Les projets de
recherche actuels couvrent une grande variété
de sujets, notamment la conception d’algo-
rithmes (chiffrements par blocs, fonctions
de hachage, etc.), la cryptanalyse, la sécurité

des communications et I'anonymat, les appli-
cations effectives, les attaques par canaux
cachés et I'ingénierie inverse.

Les technologies de I'information et de la com-
munication émergentes, telles que le cloud
computing (informatique en nuage) ou I'Inter-
net des objets, posent un certain nombre de
défis uniques liés a la conception et a la mise
en ceuvre de primitives cryptographiques, ce
qui a permis de lancer un grand nombre de
recherches dans ces domaines. Néanmoins, le
nombre d’attaques cryptanalytiques (tant les
attaques classiques que les attaques par canaux
cachés) augmente constamment, et bon nombre
de ces attaques ont conduit a des failles de
sécurité dévastatrices aux conséquences fatales.
CryptoLUX est a I'avant-garde d’'une communau-
té de recherche internationale qui s’intéresse a
ces défis et développe des solutions innovantes
pour des problémes de sécurité complexes repo-
sant sur une base cryptographique solide. Pour
y parvenir, I'équipe s’efforce de mieux com-
prendre comment les cryptosystémes tombent
en panne (ou se brisent) dans le monde réel,
comment ils peuvent étre concus et mis en
ceuvre pour mieux résister aux attaques et com-
ment ils devraient étre utilisés pour développer
des systémes et des réseaux sécurisés.

Acronyme . Chercheur Organisme de
n Nom du projet T -
du projet principal financement
. Security, Scalability, and Privacy in Blockchain .
FinCrypt Applications and Smart Contracts A. Biryukov FNR
APLICA Analysis and Protection of Lightweight A. Biryukov ENR

Cryptographic Algorithms
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APPLIED SECURITY AND INFORMATION ASSURANCE (APSIA)

Prof Dr Peter Y.A. Ryan

LApplied Security and Information Assurance « Algorithmeset primitives cryptographiques
Group - APSIA (groupe de sécurité appliquée

et d’assurance de I'information) est dirigé par e Flux d’information

le professeur Peter Y. A. Ryan, professeur de

sécurité appliquée. « Modalités de vote vérifiables

Le groupe APSIA est spécialisé dans la concep- « Analyse socio-technique de la sécurité

tion et I'analyse de systémes sécurisés:
« Technologies améliorant la protection de

+ Protocoles de cryptographie (classique et la vie privée
quantique)
Acrony'me Nomidulprajet Ch.erc.heur O.rganlsme de
du projet principal financement
Q-CoDe Quantum Communication with Deniability P. Ryan FNR
EquiVox Secure, Quantum-Safe, Practical Voting Technologies  P. Ryan FNR
Future Proofing the Connected World : A Quantum-
FutureTPM Resistant Trusted Platform Module P.Ryan CE
STV Souo-Tech_nlcaI Yerlflcatlon of Information Security P. Ryan ENR
and Trust in Voting Systems
SZK Stateful Zero-Knowledge A. Rial FNR
SmartExit Fa'ulltajur)g opt{mal containment and exit strategles P, Ryan ENR
with minimal disclosure access control and tracking
SURCVS Secure, Usable, Robust Cryptographic Voting Systems P. Ryan FNR




STRATEGIE NATIONALE EN MATIERE DE CYBERSECURITE IV

SOCIO-TECHNICAL CYBERSECURITY (IRISC - CYBERSECURITE SOCIO-TECHNIQUE)

Prof Dr Gabriele Lenzini

Le groupe de recherche positionne ses
recherches dans le domaine de la cybersécu-
rité socio-technique. Aujourd’hui, la sécurisa-
tion d’'un systéme nécessite de comprendre
non seulement les communications et les
protocoles numériques, mais aussi la réalité
humaine et juridique dans laquelle le systéme
est déployé.

Les recherches de I’équipe IRiSC identifient ce
changement de perspective: I'accent mis sur
la conception et 'analyse de systémes sécuri-
sés prend en compte globalement les cadres
technique, social et juridique. Les recherches
du groupe portent, mais sans s’y limiter, sur
les domaines suivants:

« Cybersécurité centrée sur I’lhumain

« Sécurité d’utilisation et expérience utili-
sateur

» Cyberattaques et cyberdéfenses

« Sécurité des informations et des systémes
+ Protection des données et conformité légale
« Ethique et droits de ’lhomme

Les chercheurs du groupe IRiSC suivent des
méthodologies qui incluent des méthodes
de calcul officielles, ainsi que des méthodes
de recherche quantitatives et qualitatives.
Ils ont une formation interdisciplinaire, com-
binant sécurité de I'information et sciences
sociales, sciences physiques ou droit, et par-
ticipent tous aux recherches de nature inter-
disciplinaire.

Acronyme . Chercheur Organisme de

. Nom du projet .. -
du projet principal financement
NoCry PoC No More Cryptographic Ransomware, Proof of Concept  G. Lenzini FNR
ConGenlAL CO.Nse.nt to turn GENome into Individual’s Asset for G. Lenzini ENR

a Lifetime

LEGAFIGHT Legally Fighting COVID-19 - LEGAFIGHT E. Poillot FNR
LeADS - Legality Attentive Data Scientists - Resubmission 2 G. Lenzini CE

Resubmission 2

SSh Security in the Shell

J. Lagerwall FNR



STRATEGIE NATIONALE EN MATIERE DE CYBERSECURITE IV

TRUSTWORTHY SOFTWARE ENGINEERING (TRUX - INGENIERIE LOGICIELLE FIABLE)

Prof Dr Jacques Klein

TruX est un groupe de recherche spécialisé en
génie logiciel et sécurité logicielle qui développe
des approches et des outils innovants visant a
soutenir les communautés de recherche et de
pratique dans I'élaboration de logiciels fiables.
Trustworthy Software a atténué les vulnérabili-
tés ; quand il tombe en panne, il peut étre réparé
automatiquement; lorsqu’il fonctionne, il peut
étayer ses commandes d’exécution.

TruX explore I'immensité des données sur les
artefacts de développement logiciel (y compris le
code source et les informations textuelles dans les
registres, tels que les rapports d’erreurs, les analyses,
etc.) pour obtenir des connaissances sur la facon
d’automatiser I'analyse, I'élaboration et la répara-
tion des programmes logiciels. En particulier, TruX
meéne des recherches selon trois axes principaux:

1. Sécurité logicielle: en développant de nou-
veaux outils et approches pour évaluer et
garantir les propriétés de sécurité et de confi-
dentialité des applications logicielles. Parmi
les exemples d’activités de recherche figurent
la détection de fuites en matiére de confi-
dentialité dans les applications Android ou la
détection de vulnérabilités dans les logiciels
open source au moment de la validation.

2. Réparation logicielle: en concevant et en
mettant en ceuvre de nouveaux algorithmes,
méthodologies et support d’outils pour la
réparation automatique des programmes. Cela
s’effectue en identifiant les emplacements de
bug ou de vulnérabilité et en appliquant des
opérations de changement de code qui permet-

tront aux programmes de répondre aux critéres
d’exactitude. Au sein de TruX, les chercheurs
s’attachent particulierement a inventer des
solutions de réparation logicielle en adéquation
avec les contraintes des spécialistes.

3. Logiciels explicables: en veillant & ce que les
solutions d’ingénierie logicielle aux problémes
commerciaux ne soient pas des solutions
dites « black-box », mais véhiculent plutét des
explications et des informations contextuelles
pour aider les utilisateurs finaux. Cette orien-
tation de la recherche va de pair avec une
exigence émergente dans le domaine de I'in-
telligence artificielle ou les modéles et les
techniques doivent étre concus de sorte que
les résultats d’'une solution d’IA puissent étre
compris par des experts humains. Compte
tenu de l'utilisation d’algorithmes d’IA dans
plusieurs de leurs axes de recherche, les cher-
cheurs TruX étudient également des pistes
pour rendre les analyses traitables.

Outils pour les spécialistes: TruX vise a déve-
lopper des solutions de recherche a la fois pra-
tiques et fondamentales. «Pratique», car TruX
cible directement les professionnels ayant I'am-
bition de lancer des outils pertinents pour les
développeurs. «Fondamental», car TruX étudie
les principaux problémes d’ingénierie logicielle
ouverte et matérielle tels que la définition de la
similarité de code (p. ex. les techniques d’appren-
tissage de représentation pour I'identification
d’'un clone de code sémantique), la dérivation
d’opérateurs de réparation abstraits qui sont
moins enclins a tester le surapprentissage, etc.

Acronyme . Chercheur Organisme de
o Nom du projet . -
du projet principal financement
Characterization of Malicious Code in Mobile Apps: -
CHARACTERIZE Towards Accurate and Explainable Malware Detection J-Klein FNR
Android Malicious code Localisation: .
CatchMe Catch Me if You can J. Klein FNR
Hinting at Malicious Code in Android Apps Identifying
HitDroid Malicious Payloads in Malware at Market Scale with J.Klein uL
Graph and Data Clustering Techniques
Luxembourg/West Africa Lab for Higher Education
LuxWAys Capacity Building in Cyber Security and Emergin T.RD.A.
y pacity ginly y ging Bissyande

Topics in ICT4Dev
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D’autres équipes ménent également des pro-
jets de recherche dans le domaine de la cyber-

sécurité et la liste figurant ci-dessous donne
un apercu de ces projets:

Acronyme a Chercheur Organisme de
. Nom du projet L -
du projet principal financement
CLOUDMAP Clouq‘Computmg via Homomorphic Encryption and J. Coron CE
Multilinear Maps
SWITECH Se.cu.re Software using Whitebox Technology - resub- J. Coron ENR
mission
. Privacy-preserving Publication of Dynamic Social .
PrivDA Network Data in the Presence of Active Adversaries Y-Ramirez-Cruz FNR
PrIML Prlvacy Attacks and Protection in Machine Learning as ). Pang ENR
a Service
. Information Diffusion in Twitter during the COVID-19
PandemicGR Pandemic: the Case of the Greater Region ). Pang FNR
DGAP Bgal time prediction and detection of malicious activ- R State ENR
ities
CONCORDIA Cyber se'curlty cOmpeteNCe fOr Research anD R State CE
InnovAtion
FIN-TECH A F.Il\!anC|aI supervision and TECHnology compliance R State CE
training programme
STARTS Security Assessment of TrustZone-M enabled Software ~ A.K.lannillo FNR
Incident
Management Incident Management and Sofware testing Y. Le Traon UL
and Sofware
testing
SATOCROSS Support of Advanced Test cOverage Criteria for RObust M. Papadakis ENR
and Secure Software
Fb testing and Detecting (flaky) test failures of system user interac- . Autre organisme
e . M. Papadakis .
verification tive tests de financement
ONNIVA Automatl_c'D'etectlon and Prevention of Deserialization A Bartel ENR
Vulnerabilities
EQUACS Early Quality Assurance of Critical Systems M. Sabetzadeh FNR
FAQAS Fault-based, Aut.omated Quality Assurance Assessment F Pastore ESA
and Augmentation for Space Software
COSMOS DevOps for Complex Cyber-physical Systems L. Briand CE
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5.2 LUXEMBOURG INSTITUTE OF SCIENCE
AND TECHNOLOGY (LIST)

Le département «IT for Innovative Services »
(ITIS) du Luxembourg Institute of Science and
Technology (LIST) combine des activités de
recherche scientifique et appliquée grace a la
présence de quelque 120 ingénieurs chevron-
nés et chercheurs hautement qualifiés. Au
sein d’ITIS, I’équipe impliquée dans la cybersé-
curité se concentre sur la confidentialité et la
sécurité des données, la sécurité des cybersys-
témes et la gestion de la sécurité de I'informa-
tion. Elle est composée de 10 chercheurs avec
une combinaison équilibrée d’ingénieurs, de
chercheurs titulaires d’un doctorat ainsi que
de collaborateurs travaillant sur leurs projets
de thése.

Sur le plan scientifique, I'’équipe se concentre
sur la modélisation, la conception et I'ana-
lyse de nouveaux algorithmes, protocoles et
systemes pour la cyber-résilience. Les activi-
tés de recherche sont principalement soute-
nues par le financement des programmes FNR
CORE / INTER et Horizon 2020 de I'UE.

Du co6té appliqué, la recherche se concentre
sur les défis pratiques de la cybersécurité, p.
ex. I'application et le développement d’outils
cryptographiques et de technologies de pro-
tection des données personnelles, la concep-
tion et la mise en ceuvre de technologies

blockchain pour résoudre les problémes de
sécurité et de confidentialité, l'assistance
aux régulateurs/entités régulées pour appli-
quer les réglementations nouvelles et mul-
tiples (gestion des risques, conformité, ana-
lyse de données). Ces activités de recherche
sont soutenues par des partenaires privés et
publics, FNR CORE/INTER, EU Horizon 2020 et
Erasmus+, Connecting Europe Facility (CEF), la
loi RDI au niveau national, ainsi que par des
collaborations avec des partenaires indus-
triels. De plus, les chercheurs s’engagent dans
des formations universitaires, dispensant
des cours en cybersécurité au niveau Master
(Université du Luxembourg, Université de
Lorraine, etc.) ainsi que dans des formations
professionnelles.

Les activités de recherche précédemment
mentionnées d’ITIS contribuent & I'ensemble
de la stratégie nationale de cybersécurité.
Cependant, un effort particulier est fourni
actuellement a I’égard de la directive n°2 de la
stratégie nationale en matiére de cybersécuri-
té concernant la protection des infrastructures
numériques. Néanmoins, les autres points
sont également abordés, conformément aux
objectifs tels que la création de nouveaux
produits et services, la gestion des risques, la
formation, etc.
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DOMAINES DE RECHERCHE

SECURITE ET CONFIDENTIALITE DES DONNEES

Le LIST posséde une vaste expertise dans les
fondements de la sécurité et de la confiden-
tialité des données. Ce savoir-faire comprend
des algorithmes et des protocoles cryptogra-
phiques ainsi que des technologies standards
et émergentes améliorant la protection de
la vie privée, illustrés par le controle de la
divulgation de données statistiques et de la
confidentialité différentielle. A cette fin, le
LIST publie régulierement de nouveaux résul-
tats scientifiques lors de conférences et dans
des revues. De par sa nature de RTO (Research
and Technology Organisation), le LIST a utilisé
ces connaissances dans des domaines d’appli-
cation pratiques, notamment dans :

« la conception de protocoles d’authenti-
fication et de gestion efficaces des clés
cryptographiques spécifiques pour les dis-
positifs IoT (Internet des Objets),

- la fiabilité des solutions d’apprentissage
automatique en privilégiant les aspects
axés sur les données (par exemple, la pol-
lution des données et les exemples contra-
dictoires),

- et les problémes de sécurité et de confi-
dentialité pour les écosystéemes de la 5G
avec un accent sur la sécurité des inter-
faces de programmes d’application (API).

En outre, le LIST travaille également sur les
aspects de sécurité et de confidentialité des
technologies en matiére de registre distribué
(Distributed Ledger Technologies ou DLT) et des
solutions blockchain, ainsi que sur les applica-
tions de ces technologies dans des domaines
tels que le transport des marchandises dange-
reuses, les assurances ou le logement.

Les travaux menés par le LIST ont permis:

- d’évaluer les problémes de sécurité et de
confidentialité (et plus généralement la
fiabilité) des systémes TIC existants,

« d’améliorer les systémes actuels avec de
nouveaux algorithmes (p. ex. chiffrement
homomorphe), protocoles (p. ex. apprentis-
sage automatique préservant la vie privée)
et processus (p. ex. comment la recherche
des contacts est effectuée),

- de mettre en application les nouvelles
technologies telles que l'apprentissage
automatique et la DLT/blockchain a de nou-
veaux scénarios d’application de maniére
transparente et responsable,

« de déposer un brevet (LU100580 - 12/2017)
sur une solution dédiée a la protection et a
la valorisation des profils des internautes.

SECURITE ET RESILIENCE DU SYSTEME CYBERNETIQUE

La recherche effectuée dans le cadre de cette
thématique est double. D’une part, les acti-
vités sont centrées sur une sensibilisation
totale a la cybersécurité. Le LIST travaille sur
une approche de modélisation des services,
des organisations et des infrastructures pour
permettre le partage des connaissances liées
a la sécurité, 'intégration et une meilleure
résilience des infrastructures critiques et de
leurs services-clés associés. Cette approche
repose sur les résultats de la gestion de
la sécurité de l'information pour permettre
la prévention, la détection, la réaction et
I’atténuation des incidents en temps réel.
Cela permet d’accroitre la résilience face aux
menaces de cybersécurité et aux évenements

en cascade potentiels, tout en garantissant
un alignement continu vis-a-vis des exigences
de cybersécurité et en alimentant de maniére
ultime les analyses des risques de sécurité
de l'information. Cette approche repose sur
le développement d’artefacts technologiques
distribués, I’exploitation massive de données
et l'utilisation de technologies d’intelligence
artificielle pour la protection de la cybersécu-
rité en temps réel.

D’autre part, le LIST travaille sur des infrastruc-
tures intelligentes avec leurs dispositifs loT
(Internet des Objets : 1dO) qui sont intégrés
dans un concept d’informatique en périphérie,
géodistribuée et en nuage, pour lesquelles
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une garantie élevée de résilience contre divers
types d’attaques est primordiale. En ce sens,
le LIST identifie et précise les composants
clés, leurs fonctions et services, en tant qu’élé-
ments d’un cadre d’orchestration qui sont
nécessaires pour garantir des niveaux de sécu-
rité prédéfinis, et qui prennent en compte
la configuration hétérogéne des infrastruc-
tures 1dO) potentielles. En outre, un nouveau
mécanisme cryptographique qui mettra en
ceuvre le concept du respect de la vie pri-
vée dés la conception dans le domaine des
infrastructures intelligentes et des réseaux
IdO est évalué et proposé. Les technologies
blockchain / DLT sont considérées comme le
fondement potentiel d’infrastructures rési-
lientes qui ciblent les applications distribuées
dans un environnement de partenaires qui ne
sont pas nécessairement entierement fiables.
Nous étudions les cas d’utilisation qui pour-
raient bénéficier le plus des propriétés fonda-
mentales des technologies blockchain / DLT et
tentons de créer des solutions résilientes sur
la base des derniers cadres existants.

Les travaux menés par le LIST ont permis de:

« développer une méthodologie basée sur
les risques pour la surveillance de la sécu-
rité en temps réel des services interdépen-
dants dans les infrastructures critiques,

- développer une architecture distribuée
permettant la prévention, la détection, la
réaction et I'atténuation des incidents en
temps réel de maniére continue pour les
infrastructures critiques,

« mettre en application de nouvelles tech-
nologies telles que la DLT/la blockchain
pour créer des infrastructures résilientes
a destination de certains cas d’utilisation.

Directement en lien avec les travaux sur la
résilience, le LIST travaille sur un cadre de
gestion des risques de sécurité couvrant I'en-
semble du cycle réglementaire, de I’évaluation
au traitement des risques de sécurité par les
entités régulées a la collecte et a I'analyse des
données relatives aux risques par le régula-
teur. Uobjectif est d’adopter un cadre permet-
tant d’'intégrer les spécificités de la gestion
des risques issues des différentes réglementa-
tions et de les traiter de maniére intégrée. Ce
cadre a été mis en ceuvre dans la plateforme
technologique intitulée SERIMA qui englobe
des modules de gestion des risques, de notifi-

cation des incidents et d’analyse des données.
Ces travaux ont permis une amélioration de la
qualité des résultats de la gestion des risques
et la réduction des codts liés a la conformité.
Une gouvernance sectorielle et systémique de
la cybersécurité fait aussi partie des princi-
paux avantages de cette approche.

Un accent particulier sera mis au cours des
deux prochaines années sur I'extension des
modéles et des meilleures pratiques a I'émer-
gence de la 5G et a la publication du Code
des communications électroniques européen
(CCEE). En 2021, la plateforme réglementaire
accueillera une centaine d’entreprises issues
de tous les secteurs. Une feuille de route
pour I'amélioration des méthodologies et des
fonctionnalités sera également développée
au cours des trois prochaines années en col-
laboration avec un partenaire industriel, les
régulateurs (I'ILR au Luxembourg, I'IBPT en
Belgique) et les entreprises concernées.

Les travaux menés par le LIST ont permis d’éla-
borer:

« un ensemble de modeéles standard d’ana-
lyse des risques,

« une plateforme de régulation permettant a
toutes les entreprises des secteurs concer-
nés de gérer leurs risques, de signaler leurs
risques au régulateur et de notifier les
incidents,

« des capacités d’analyse des données au
niveau sectoriel et national pour les régu-
lateurs.
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PROJETS ET PARTENAIRES

PROJETS :
PROJETS DE L'UE

+ SPARTA (H2020): Développement d’une
méthodologie permettant la prévention, la
détection, la réaction et I'atténuation des
incidents liés aux infrastructures critiques
en temps réel, ainsi que des panoplies
d’outils et des cadres étayant la concep-
tion, le développement et la vérification
de systémes distribués a grande échelle
et critiques pour la sécurité formant une

infrastructure intelligente.

« TOKEN (H2020): Fournir des ressources
pour I'introduction de technologies disrup-
tives (a savoir la DLT et la blockchain) qui
contribuent a accélérer la transformation
des services publics vers un modeéle de
gouvernement ouvert basé sur les prin-
cipes de collaboration, de transparence et

de participation.

FNR:

- DECEPTICON: Développer des procédures
et des outils pour aider diverses parties
prenantes a évaluer la présence d’inter-

faces truquées dans les services en ligne.

« CATALYST:Financement d'une thése dédiée
a la conception de protocoles d’échange de
clés et d’authentification efficaces pour les
dispositifs IdO et conception de protocoles
d’analyse des données 1dO préservant la

confidentialité des données échangées.

» 5G INSIGHT: Concevoir de nouveaux méca-
nismes de sécurité allant de la détection
d’attaques a l'atténuation des attaques
en tirant parti d’outils et de paradigmes

PROJETS COLLABORATIFS :

+ DG-SEC (DoD): Développement d’un sys-
téme basé sur la technologie blockchain
pour appuyer I'autorisation et améliorer la
sécurité dans le déroulement du transport

de déchets dangereux a travers I'Europe.

+ NISDUC (CEF): Développement d’un panel

d’activités visant a accroitre la sensibilisa-
tion, les compétences et les capacités des
acteurs de la directive NIS (autorités com-
pétentes, opérateurs de services essentiels
et fournisseurs de services numériques)
en collaboration avec SECURITYMADEIN.
LU, I'ILR et I'IBPT.

Housing+ (Erasmus+): Améliorer la for-
mation universitaire dans le domaine du
logement et de I'immobilier aupres des
professionnels, des parties prenantes, des
décideurs politiques et des chercheurs
grace a des documents de formation dotés
d’un contenu interdisciplinaire, internatio-
nal et axé sur les nouvelles technologies
(p. ex. DLT et blockchain), de vidéos et
d’une gamification (ludification).

novateurs tels que ceux basés sur l'ap-
prentissage automatique (ML), en parti-
culier 'apprentissage fédéré et profond,
jusqu’aux blockchains et a la technologie
de la tromperie (deception security), tout
en prenant en compte le cas spécifique
mais trés sensible (en termes de sécurité)
des zones transfrontaliéres (frontiére fran-
co-luxembourgeoise).

REGTECH4ILR: Développement d’un cadre
de gestion des risques de sécurité, com-
posé d’'une partie dédiée aux autorités de
régulation et d’'une autre pour les entités
régulées.

NIS Collaboration (ILR): Travail sur I'évo-
lution et I'adaptation du cadre de gestion
des risques de sécurité pour inclure les
secteurs de la loi du 28 mai 2019 transpo-
sant la directive NIS et prendre en compte
les risques systémiques dans et entre les
secteurs.
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PROJET DE LOI RDI:

POST 5G Secure Experience: Développer
une plate-forme de sécurité de télécom-
munications 5G (un systéme complet de
détection d’intrusion télécom) sur trois
ans pour protéger le réseau POST et ses

utilisateurs des exploitations au niveau de
I'infrastructure contre les attaques télé-
coms telles que l'usurpation de SMS, I'in-
terception d’appels et de SMS, la détection
d’intrusion.

SERVICES ET FORMATIONS :

« Conseil sur la Blockchain pour INFRACHAIN .
incluant la mise en place d’'un nceud de
I'infrastructure EBSI (European Blockchain
Service Infrastructure) pour le Luxembourg.

Formations professionnelles sur la sécu-
rité dans le cadre du Professional Master
conjointement organisé avec Uni.lu.

PROJETS FINANCES EN INTERNE:

« Thése de doctorat sur la blockchain dans le
transport des marchandises dangereuses.
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PARTENAIRES :

PARTIES PRENANTES :

« Ecosystéme de régulation (régulateurs, enti- « Organisations TIC
tés régulées et fournisseurs de RegTech)

PARTENAIRES DE COOPERATION (AU NIVEAU NATIONAL):

+ Autorités (Ministére des Affaires étran- + Fournisseurs de technologie (Westpole,
géres et européennes - Défense, CIRCL) RoamsysNext, Post, Compellio)

« Régulateurs (ILR au Luxembourg et IBPT en « Initiatives/Associations/Réseaux
Belgique) (Infrachain, Luxembourg Blockchain Lab,

CLUSIL, SDAM alliance)
« Milieu universitaire [Uni.lu (Master en
Management de la Sécurité des Systémes
d’Information, supervision de doctorats),
SnT]

PARTENAIRES DE COOPERATION (AU NIVEAU INTERNATIONAL):

« Consortiums H2020 a travers I'Europe + Milieu universitaire [Université de Vienne
et AIT, TNO (Pays-Bas), SUTD (Singapour),
Université Paris-Saclay (France)]
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La troisieme Stratégie nationale de cybersécurité (SNCS II1) était structurée suivant trois lignes
directrices et son plan d’action énumérait 61 actions concrétes, qui ont pour la grande majorité pu
étre mises en ceuvre. Voici une sélection de résultats:

1ERE LIGNE DIRECTRICE : RENFORCEMENT DE LA CONFIANCE PUBLIQUE DANS LUENVIRONNEMENT

NUMERIQUE

Pour renforcer la confiance publique dans
I'environnement numérique, la SNCS Il
a mis l'accent sur la collecte et le par-
tage des informations pertinentes dans le
domaine de la cybersécurité.

Du c6té de la collecte des informations sur
les incidents et le paysage de la menace,
les CSIRT nationaux ont coopéré au sein du
réseau national CERT.LU. Ceci a permis de
rassembler et de partager les informations
en relation avec les incidents au niveau
national et de les partager dans les consti-
tuantes respectives.

Plusieurs volets d’activités au niveau inter-
nationale (FIRST.org, TF-CSIRT, CiviCERT,
OASIS Open, IETF, NIS CSIRT network,
Europol) ont été poursuivis avec un focus
sur les questions techniques et pratiques
du partage d’information, la réponse aux
incidents et 'automatisation des proces-
sus pertinents.

Les problématiques de la cybercriminali-
té et les campagnes de désinformations
furent adressées dans des groupes de tra-
vail pluridisciplinaires, mis en place de
maniére ad-hoc et en fonction de l'actua-
lité et de la coopération internationale,
notamment au sein de I’Union européenne.
La sécurisation des élections européennes
ou encore la riposte aux tendances extré-
mistes sur les réseaux sociaux sont deux
exemples de coopérations. Les organismes
qui ont contribué a I'atteinte des objectifs
sous cette ligne directrice sont princi-
palement le Ministére d’Etat, le Service
national de la Jeunesse, le Ministére de
I’Education nationale, le Ministére de |’Eco-
nomie, Security Made in Luxembourg, le
Kanner- a Jugendtelefon, le Ministére de la
Famille, BEE SECURE, le GOVCERT, le Haut-
Commissariat a la Protection nationale,
le Ministere des Affaires européennes et
étrangeres, la Police et le Parquet.
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2EME LIGNE DIRECTRICE : PROTECTION DES INFRASTRUCTURES NUMERIQUES

Avec la transposition de la directive sur les
réseaux et systéemes d’information (NIS)
et le recensement des infrastructures cri-
tiques par le HCPN, une nouvelle fondation
pour le renforcement de la résilience de
I'infrastructure numérique de I’Etat fut
établie sous la SNCS IlIl. Sur le terrain,
I'un des résultats concrets a été la mise
en ceuvre du centre de filtrage contre
les attaques de déni de service distri-
buées (DDoS) permet de mitiger de telles

attaques a des volumétries élevées. Ainsi,
une protection supplémentaire pour les
infrastructures numériques et une aug-
mentation de la résilience du secteur des
ICT au niveau national a été réalisée.

Dans le contexte de I'affinement de nos
procédures de la gestion de crise cyber les
acteurs concernés ont participé aux princi-
paux exercices cyber internationaux orga-
nisés par I'Union européenne et I'OTAN.

3EME LIGNE DIRECTRICE : PROMOTION DE LA PLACE ECONOMIQUE

Le Ministére de I'Economie a préparé en
2018 une stratégie de «data-driven eco-
nomy » (approuvée par le Gouvernement en
conseil du 26 avril 2019). Une analyse juri-
dique a été réalisée par rapport aux travaux
légistiques qui doivent encore étre réalisés.
Depuis lors, le ministére a lancé les travaux
par rapport a la mise en place d’un tiers de
confiance dans le domaine de la pseudony-
misation et de "'anonymisation. Ces travaux
sont coordonnés avec la mise en place du
High Performance Computing Competence
Centre européen (EuroHPC). Une coopéra-

tion avec la Commission nationale de pro-
tection des données (CNPD) a été entamée
pour mettre a disposition au Luxembourg
un code de conduite RGPD pour la pseudo-
nymisation et I'anonymisation.

Une nouvelle version de la plateforme
MONARC a été élaborée et comporte doré-
navant aussi la possibilité de lier 'analyse
des risques a des référentiels d’exigences
et de créer automatiquement des SOA (sta-
tement of applicability), tels que prévus
dans la norme ISO/IEC 27001.
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GLOSSAIRE

ANSSI
« Agence nationale de la sécurité des
systemes d’information » : autorité
nationale en matiére de sécurité des
systémes d’information classifiés et
non classifiés et exploités par I'Etat.
L’ANSSI a pour principales missions
de définir la politique générale de
sécurité de I'information de I'Etat, de
définir, en concertation avec les acteurs
concerneés, les politiques et lignes
directrices de sécurité de I'information
pour les domaines spécifiques, de définir
I'approche de gestion des risques et de
promouvoir la sécurité de I'information
par le biais de mesures de sensibilisation.
La fonction d’Agence nationale de la
sécurité des systémes d’information
est assurée par le Haut-Commissariat
a la protection nationale.

CASES
« Cyberworld Awareness & Security
Enhancement Services » : département
de SECURITYMADEIN.LU

CERC
«Cellule d’Evaluation du Risque Cyber »:
groupe d’experts en matiére cyber
constitué dans le contexte du PIU Cyber
CERT
« Computer Emergency Response
Team » : équipe prenant en charge des
incidents de cybersécurité.
CIRCL
« Computer Incident Response Center
Luxembourg » : département de
SECURITYMADEIN.LU
CNPD
« Commission nationale pour
la protection des données »
CSIRT
« Computer Security Incident Response
Team », synonyme de CERT
CSSF

« Commission de surveillance
du secteur financier »
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CTIE
« Centre des technologies
de I'information de I’Etat »

EC3
« European Cybercrime Centre »

ENISA
« European Network and Information
Security Agency »

FIRST
« Forum of Incident Response
and Security Teams »

GOVCERT
« CERT gouvernemental »: a pour
principales missions de constituer
le point de contact unique dédié au
traitement des incidents de sécurité
d’enverqgure affectant les réseaux
et les systémes d’information des
administrations et services de I’Etat,
d’assurer un service de veille, de
détection, d’alerte et de réaction
aux attaques informatiques et aux
incidents de sécurité d’envergure ainsi
que d’assurer les fonctions de centre
national de traitement des urgences
informatiques (CERT national) et de
centre militaire de traitement des

urgences informatiques (CERT militaire).

Le CERT gouvernemental est soumis
a l'autorité du Haut-Commissariat
a la protection nationale.

HCPN
« Haut-Commissariat a la protection
nationale »

ILNAS
«Institut luxembourgeois
de la normalisation, de I'accréditation,
de la sécurité et de la qualité des
produits et services »

ILR
«Institut Luxembourgeois
de Régulation »

MISP

«Malware Information Sharing Platform »:

plateforme d’échange d’informations
sur les logiciels malveillants

Menace hybride
En général, une menace hybride
consiste en une combinaison de
différents types de menaces, utilisées
ensemble pour atteindre un objectif
commun. Dans ce document, le terme
adresse exclusivement les menaces
hybrides incluant un aspect cyber.

MONARC
« Méthodologie d’analyse des risques
de CASES »

MOSP
« MONARC Objects Sharing Platform »

MoU
« Memorandum of Understanding » :
mémorandum d’accord

PIU
«Plan d’intervention d’urgence »

RGPD
«Réglement général sur la protection
des données personnelles »

SECURITYMADEIN.LU

«Security Made in Létzebuerg» g.i.e.

est ’Agence de Cybersécurité

pour les Communes et I’Economie

luxembourgeoise. Le groupement

exerce sa mission publique au bénéfice

du secteur privé, des communes et

des entités non gouvernementales du

Luxembourg, couvrant les domaines

suivants:

- détection et réaction aux attaques
«cyber» (CRICL);

- gouvernance et gestion des risques
(CASES);

- renforcement des compétences et
capacités (C3);

- fédération et promotion de
I’écosystéme (CYBERSECURITY
Luxembourg).

SMC
«Service des médias, des
communications et du numérique »

TIC
«Technologie de I'information
et de la communication »



