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1. Einleitung

Der Regierungsplan zum Umgang mit Cyber- und digitalen Krisen definiert

den allgemeinen Rahmen fir die Vorsorge, Koordinierung und Reaktion des
luxemburgischen Staates auf Cyber- oder digitale Krisen, die den lebenswichtigen
Interessen oder Grundbedirfnissen des gesamten Landes oder eines Teils davon
oder seiner Bevolkerung schaden kénnten, insbesondere im Falle eines groReren
technischen Ausfalls oder eines groR angelegten Angriffs auf Informations- und
Kommunikationstechnologiesysteme des 6ffentlichen und/oder privaten Sektors.

Er ist eine Aktualisierung des Cyber-Notfallplans (PIU Cyber) und baut auf diesem
auf, wobei die Entwicklungen im Bereich der Cyberbedrohungen, der nationale
und europaische Rechtsrahmen sowie die neuesten Krisenmanagementpraktiken
bertcksichtigt werden.

Die Hauptziele des Plans sind:

> Stérkung der Vorsorge, Pravention und des Schutzes vor Cyber- und digitalen Risiken;

» Bestimmung der fir eine wirksame nationale Koordinierung erforderlichen
Leitlinien der Regierungsfihrung und der Krisenmanagementgremien;

» Bestimmung allgemeiner Verfahren fir die Reaktion auf Krisensituationen und
deren Bewaltigung sowie der jeweiligen Rollen der beteiligten Akteure;

» Bestimmung des Rahmens fir die Verbreitung von Warnmeldungen der
Behorden und Informationen an die Offentlichkeit.

Er gilt fr Situationen, in denen die tatsachliche oder potenzielle Schwere eines
Ereignisses dringende Entscheidungen und eine Koordinierung auf nationaler Ebene
sowie gegebenenfalls eine Koordinierung mit europaischen und internationalen
Krisenbewaltigungsmechanismen erfordert.

Ein Cyber- oder digitaler Notfall bezeichnet ein Ereignis, das auf einen Cyber- oder
Digitalsicherheitsvorfall oder eine Cyberbedrohung zurlckzufiihren ist, das zu einer
erheblichen Stérung oder zur vollstandigen Nichtverflgbarkeit von Informations- und
Kommunikationstechnologiesystemen fihren kann und das die lebenswichtigen Interessen
oder Grundbedirfnisse des gesamten oder eines Teils des Landes oder der Bevolkerung
des GroRherzogtums Luxemburg beeintrachtigt oder beeintrachtigen kdnnte.

Dieser Plan wurde vom Hochkommissariat flr nationale Sicherheit (Haut-Commissariat
a la protection nationale, HCPN) ausgearbeitet und wird von diesem verwaltet.

Seine operative Umsetzung liegt in der Zustandigkeit der Regierung. Je nach Art und
Tragweite der Situation arbeiten die zustandigen Ministerien, Verwaltungsbehdrden
und Regierungsstellen zusammen, um die festgelegten Ziele im Einklang mit den
Zustandigkeiten der beteiligten Akteure zu erreichen.



2. Nationaler und europaischer Rahmen

Der Plan ist Teil des nationalen Krisenmanagementsystems, das vom Hochkommissariat
fir nationale Sicherheit (HCPN) koordiniert wird, und steht im Einklang mit den
europdischen Rahmenwerken fir Cybersicherheit und Krisenmanagement,
insbesondere:

> Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates
vom 14. Dezember 2022 tGber MaRnahmen flr ein hohes gemeinsames
Cybersicherheitsniveau in der Union, bekannt als NIS-2-Richtlinie;

» Die Empfehlung des Rates vom 6. Juni 2025 zu einem EU-Konzept flr das
Krisenmanagement im Bereich der Cybersicherheit (,,Cyber Blueprint”);

» Europaische Mechanismen fir die Zusammenarbeit und Koordinierung in
Krisenfallen, wie die integrierte EU-Regelung flr die politische Reaktion auf
Krisen (IPCR) und das Europdische Netzwerk der Verbindungsorganisationen fur
Cyberkrisen (EU-CyCLONe) flr die operative Ebene.

Diese Positionierung gewahrleistet die Kohdrenz zwischen der Reaktion Luxemburgs
und den europaischen Ansétzen, insbesondere wenn Cyberkrisen (ber die nationalen
Grenzen hinausgehen.



3. Schliisselbegriffe

3.1. Nationale Klassifizierung von Cybersicherheitsvorfillen

Um eine schnelle, angemessene und koordinierte Reaktion zu gewahrleisten,
unterscheidet der nationale Rahmen zwischen:

> Grenziiberschreitender Cybersicherheitsvorfall groBen Ausmafes:
Sicherheitsvorfall, der eine Stérung verursacht, deren AusmaR die
Reaktionsfahigkeit Luxemburgs Ubersteigt, oder der betrachtliche Auswirkungen
auf mindestens einen anderen Mitglied- oder einen Drittstaat hat;

> Nationaler Cybersicherheitsvorfall groBen AusmaRBes: Sicherheitsvorfall,
der eine Storung verursacht, die eine Gefahr fir die lebenswichtigen
Interessen oder die Grundbedurfnisse des gesamten Landes oder eines Teils
davon oder der Bevélkerung darstellt und dringende Entscheidungen und
KoordinierungsmalRnahmen erfordert;

> Erheblicher Sicherheitsvorfall: ein Sicherheitsvorfall, der

- schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fur
die betreffende Einrichtung verursacht hat oder verursachen kann;

- andere natdirliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann;

> Sicherheitsvorfall: ein Ereignis, das die Verflgbarkeit, Authentizitat, Integritat
oder Vertraulichkeit gespeicherter, Gbermittelter oder verarbeiteter Daten oder
der Dienste, die Uber Netz- und Informationssysteme angeboten werden bzw.
zuganglich sind, beeintrachtigt.

Diese Klassifizierung wird verwendet, um das Ausmal’ des Vorfalls zu bewerten und
die Art der Zusammenarbeit und den Grad der Mobilisierung der beteiligten Akteure
anzupassen.

3.2. Kilassifizierung von Cyberbedrohungen

Der Plan unterscheidet zwischen mehreren Stufen von Cyberbedrohungen, basierend
auf ihren potenziellen Auswirkungen, ihrem Umfang und der Art der anvisierten
Ziele, um geeignete und vorbeugende Wachsamkeits- und KooperationsmaRnahmen
festzulegen.



4. Formen der Zusammenarbeit

Der Regierungsplan zum Umgang mit Cyber- und digitalen Krisen basiert auf drei sich
erganzenden Formen der Zusammenarbeit.

4.1. Modus ,,Permanent”

Auferhalb von Krisensituationen wird der Plan im permanenten Modus umgesetzt.
Dieser Modus dient der Vorbereitung und umfasst:

» die kontinuierliche Uberwachung der Cyberbedrohungslage und der
systemischen Risiken;

» die Anpassung und Aktualisierung von Krisenplanen und -verfahren;
» die regelmiRige Durchfiihrung von Ubungen und Tests.

4.2. Modus , Alarm/CERC”

Wenn ein Ereignis ein erhebliches Schadensrisiko darstellt, ohne jedoch eine
tatsachliche Krise auszuldsen, erfolgt die Koordination im Modus ,Alarm/CERC”. Dieser
Modus zielt darauf ab, eine erhdohte Wachsamkeit zu gewahrleisten, einen schnellen und
gezielten Informationsaustausch zwischen den relevanten Akteuren zu erméglichen und
frihzeitige Maknahmen zur Schadensbegrenzung zu ergreifen, um eine Eskalation zu
einer Krisensituation zu verhindern.

4.3. Krisenmodus

Wenn ein Cyber- oder Digitalsicherheitsvorfall lebenswichtige Interessen oder
Grundbedirfnisse bedroht, wird der ,Krisenmodus” aktiviert, um ein koordiniertes und
effizientes nationales Management zu gewahrleisten.

Dieser Modus ermdglicht die Aktivierung geplanter Reaktionsmechanismen, die
Strukturierung des fiir das Verstiandnis und die Uberwachung des Ereignisses
erforderlichen Informationsaustauschs und die Koordinierung von Cyber-
ReaktionsmalRnahmen mit anderen Krisenmanagement-Planen, sei es auf sektoraler,
nationaler oder internationaler Ebene.



5. Krisenmanagementgremien

5.1. Bewertungsstelle fiir Cyberbedrohung (CERC)

Die Bewertungsstelle fiir Cyberbedrohung (Cellule d’Evaluation du Risque Cyber, CERC)
ist fir die Analyse, Bewertung und Nachverfolgung von Cybersicherheitsvorfallen und
Cyberbedrohungen zustandig. Sie sorgt fir eine verstarkte Wachsamkeit, bewertet

die Schwere und die potenziellen Auswirkungen von Ereignissen und gibt bei Bedarf
Empfehlungen ab oder vereinbart Malknahmen, insbesondere im Hinblick auf einen
Ubergang in den Krisenmodus.

5.2. Krisenstab (CC)

Im Krisenmodus wird die Fiihrung des Krisenmanagements an die Art und das

Ausmal’ des Ereignisses angepasst. Der Krisenstab (Cellule de Crise, CC) wird vom
Premierminister im Falle einer drohenden oder tatsdchlichen Krise aktiviert. Er initiiert,
koordiniert und beaufsichtigt die Ausfihrung aller Malinahmen, die zur Bewaltigung
der Krise und ihrer Auswirkungen sowie zur Wiederherstellung des Normalzustandes
dienen. Er bereitet die notwendigen Entscheidungen vor, die der Regierung zur
Genehmigung vorgelegt werden. Im Falle eines operativen Einsatzes vor Ort erweitert
sich seine Aufgabe auf die Koordinierung und Kontrolle der Ausfiihrung dieses Einsatzes.

Der Krisenstab setzt sich mindestens aus folgenden Akteuren zusammen:

dem Hochkommissar flir nationale Sicherheit;

dem Generalsekretar der Regierung;

dem Generaldirektor der groRherzoglichen Polizei;
dem Generalstabschef der luxemburgischen Armee;
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dem Direktor des Staatlichen Nachrichtendienstes (Service de renseignement
de I’Etat);

6. dem Direktor des Zentrums fir Informationstechnologien des Staates
(Centre des technologies de I'information de I'Etat);

7. dem Direktor der ministeriellen Abteilung fir Medien, Konnektivitat und
digitale Politik (Service des medias, de la connectivité et de la politique
numérique);

8. dem Direktor der Luxemburgischen Regulierungsbehorde (Institut
luxembourgeois de régulation);

9. einem Vertreter des Wirtschaftsministeriums;

10. einem Vertreter des Ministeriums fir Digitalisierung.



Der Krisenstab ist wahrend der gesamten Dauer der Krise bis zur Wiederherstellung des
Normalzustandes tatig.

Entsprechend der Umstdnde und der zu behandelnden Angelegenheiten kann

der Krisenstab um Vertreter anderer 6ffentlicher Einrichtungen erweitert werden,
beispielsweise der Finanzaufsichtsbehorde (Commission de Surveillance du

Secteur Financier, CSSF), der Luxemburger Behorde fir Normung, Akkreditierung,
Sicherheit und Qualitat von Produkten und Dienstleistungen (Institut luxembourgeois
de la normalisation, de 'accréditation, de la sécurité et qualité des produits et
services), der Zivilluftfahrtbehorde (Direction de I'aviation civile), der im Falle einer
sektoribergreifenden Cyberkrise betroffenen Ministerien und Gemeinden sowie
Vertretern der Betreiber/Eigentimer kritischer Infrastrukturen.

Die Mitglieder, welche nicht am Krisenstab teilnehmen kdnnen, missen sich vertreten
lassen.

Der Krisenstab verfolgt den Entwicklungsverlauf auf der Grundlage von Informationen,
die von der Cyber-Einsatzzentrale (PCO-C) zusammengestellt werden.

5.3. Cyber-Einsatzzentrale (PCO-C)

Der Krisenstab kann die Cyber-Einsatzzentrale (Cellule Opérationnelle Cyber, PCO-C)
mit der Ausfiihrung, Umsetzung und Beaufsichtigung der vereinbarten Malkinahmen
und Handlungen beauftragen. Im Krisenmodus Gbernimmt die Cyber-Einsatzzentrale
die Rolle der Bewertungsstelle fir Cyberbedrohung (CERC) und ist zusatzlich mit

der Koordinierung, sowie der operativen Umsetzung der vereinbarten MaRnahmen
beauftragt. Sie fungiert als Bindeglied zwischen der strategischen und der technischen
Ebene.

5.4. Stelle fir Kommunikation und Information (CCl)

Die Stelle fir Kommunikation und Information (Cellule Communication et Information,
CCl) ist fur die Kommunikation und Information gegentber den Medien und Birgern
zustandig. Sie ist fur die 6ffentliche und institutionelle Kommunikation verantwortlich
und sorgt fir eine klare, koharente und koordinierte Information gegentber den
Blrgern, den Medien und allen Beteiligten.

Die externe Kommunikation wird von der Abteilung fir Krisenkommunikation des
HCPN (Département Communication de crise) organisiert und horizontal koordiniert,
insbesondere um Fehlinformationen vorzubeugen und die Kohdrenz der verbreiteten
Nachrichten zu gewahrleisten.

Die Stelle fir Kommunikation und Information (CCl) wird grundsatzlich zeitgleich mit
dem Krisenstab einberufen. Was die darin vertretenen Stellen betrifft, so spiegelt die



Zusammensetzung der CCl so weit wie moglich die Zusammensetzung des Krisenstabs
wider. Die CCl informiert die Offentlichkeit regelmaRig Giber den Vorfall und seinen
Verlauf sowie Uber die von den nationalen Behorden ergriffenen Mallnahmen.

Offizielle Informationen werden Uber die institutionellen Kanale der Regierung
verbreitet, insbesondere Gber das Portal www.infocrise.lu. Je nach Art, Schwere und
Dringlichkeit der Situation kann die Regierung den Einsatz des nationalen Warn- und
Informationssystems LU-Alert beschlieRen, welches eine schnelle und zielgerichtete
Verbreitung wichtiger Informationen ermoglicht. Aktuelle Warnmeldungen werden Uber
die Website www.lu-alert.lu, die mobile Anwendung ,,LU-Alert” und gegebenenfalls
Uber geolokalisierte SMS- und Cell-Broadcast-Nachrichten Ubermittelt.


http://www.infocrise.lu
http://www.lu-alert.lu

6. MaBnahmen des Krisenmanagements

Der Plan bestimmt Malknahmen im Krisenmanagement, die eine angemessene und
flexible Reaktion auf Cyber- oder digitale Ereignisse ermoglichen, mit dem Ziel, die
lebenswichtigen Interessen des Landes, seiner Blrger und kritischer Wirtschaftssektoren
zu schitzen.

6.1. Bewertung

Die Bewertung ist der erste Schritt im Krisenmanagementzyklus. Sie dient dazu, die
Dringlichkeit des Ereignisses, sein Ausmal’ und seine tatsachlichen oder potenziellen
Auswirkungen auf die lebenswichtigen Interessen oder Grundbedirfnisse des gesamten
Landes oder eines Teils davon oder seiner Bevolkerung zu beurteilen.

6.2. Verstarkte Wachsamkeit

Die verstarkte Wachsamkeit umfasst Mallnahmen, die bei einer Situation mit erhdhtem
Risiko ergriffen werden, insbesondere die Analyse der verfligbaren Informationen und
die kontinuierliche Bewertung des Situationsverlaufs.

6.3. Systemaufriistung und -schutz

Diese MaRRnahme zielt darauf ab, das Risiko der Ausnutzung technischer Schwachstellen
zu begrenzen, und kann auf Empfehlung der PCO-C und nach Entscheidung des
Krisenstabs zur Umsetzung geeigneter Schutz- oder Begrenzungsmalinahmen fihren.

6.4. Wiederherstellung der Dienste

Die Wiederherstellung der Dienste ermdglicht die schrittweise Wiederaufnahme der
betroffenen Aktivitdten gemaR festgelegten Prioritdten, bis eine normale und stabile
Situation wiederhergestellt ist.
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7.  Internationale Zusammenarbeit
und Unterstiitzung

Da eine Cyberkrise internationale Ausmalie annehmen kann, ist die Zusammenarbeit mit
auslandischen Partnern von entscheidender Bedeutung. Internationale Unterstitzung
kann insbesondere im Rahmen von Kooperationsvereinbarungen mit auslandischen
Incident-Response-Teams sowie innerhalb europaischer und internationaler
Organisationen und Kooperationsnetzwerken angefordert werden.

s. Information an die Offentlichkeit

Die Benachrichtigung der Offentlichkeit ist ein zentraler Bestandteil des
Krisenmanagements. Die Regierung informiert regelmafig und koordiniert Gber die
Entwicklung der Lage, mogliche Auswirkungen und die zu befolgenden Anweisungen.

Offizielle Informationen werden Uber die institutionellen Kanale der Regierung
verbreitet, darunter das Portal , www.infocrise.lu”. Je nach Art, Schwere

und Dringlichkeit der Situation kann die Regierung das nationale Warn- und
Informationssystem LU-Alert nutzen, welches eine schnelle und zielgerichtete
Verbreitung wichtiger Informationen ermoglicht.

Erganzend dazu kdnnen alle anderen als geeignet erachteten Kommunikationskanéle
genutzt werden, um eine breite, schnelle und zugéngliche Ubermittlung der Nachrichten
an moglichst viele Birger zu gewahrleisten.
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http://www.infocrise.lu

